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AL ALCANCE DE QUIEN ESTUDIA

Estudiar una oposicién ya cuesta bastante. Dinero, tiempo, esfuerzo. Lo que
se ofrece habitualmente afiade friccién: temarios caros y no redistribuibles,

academias con horarios fijos y mensualidades que no todos pueden pagar.

Persevera publica los temarios enteros, en abierto. Lees, copias, imprimes

y compartes con quien quieras.

Esta es la primera entrega. Los siguientes cuerpos los decidiremos contigo:

nos cuentas qué oposicion te interesa.

El temario es un producto vivo: hay erratas, hay matices que pueden
afinarse, hay decisiones de redacciéon que pueden discutirse. Si encuentras
algo que pueda mejorar, escribenos. Lo leemos todo y publicamos las

correcciones.
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TEMA 4

Epigrafe 1 — La proteccion de datos personales

y su régimen juridico

1. Fundamento constitucional y europeo

La proteccién de datos personales tiene una triple base normativa de rango superior:
la Constitucién Espafiola (art. 18.4 CE), la Carta de los Derechos Fundamentales de la
Unién Europea (art. 8 CDFUE) y el Tratado de Funcionamiento de la Unién Europea
(art. 16 TFUE). En el ordenamiento espafiol estd conectada con el derecho al honor, a la
intimidad personal y familiar y a la propia imagen del art. 18.1 CE, pero ha sido perfilada
por la jurisprudencia constitucional como derecho fundamental auténomo —el llamado

derecho a la autodeterminacion informativa— vid. STC 292/2000.

Articulo 18 CE - Honor, intimidad, imagen, domicilio, comunicaciones y limitaciéon

de la informatica

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en
él sin consentimiento del titular o resolucién judicial, salvo en caso de
flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las posta-
les, telegraficas y telefénicas, salvo resolucién judicial.

4. La ley limitara el uso de la informdtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus

derechos.

El art. 18.4 CE es un mandato constitucional al legislador para que limite el uso de la

informatica en garantia del honor, la intimidad y los demds derechos fundamentales. La



ley a la que remite el 18.4 ha tenido tres versiones sucesivas en el ordenamiento espafiol:
la LO 5/1992 LORTAD, la LO 15/1999 LOPD vy, hoy, la LO 3/2018 LOPDGDD, que

se complementa con el RGPD europeo de aplicacién directa.

Articulo 8 CDFUE - Proteccion de datos de caracter personal

1. Toda persona tiene derecho a la proteccién de los datos de caracter

personal que le conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en virtud de otro fundamento
legitimo previsto por la ley. Toda persona tiene derecho a acceder a los

datos recogidos que le conciernan y a obtener su rectificacion.

3. El respeto de estas normas estard sujeto al control de una autoridad

independiente.

Articulo 16 TFUE - Proteccion de datos en el Derecho de la Unién

1. Toda persona tiene derecho a la proteccién de los datos de caracter

personal que le conciernan.

2. El Parlamento Europeo y el Consejo estableceran, con arreglo al procedi-
miento legislativo ordinario, las normas sobre proteccion de las personas
fisicas respecto del tratamiento de datos de caracter personal por las
instituciones, érganos y organismos de la Unién, asi como por los Estados
miembros en el ejercicio de las actividades comprendidas en el ambito
de aplicaciéon del Derecho de la Unidn, y sobre la libre circulacién de
estos datos. El respeto de dichas normas estard sometido al control de

autoridades independientes.




Las normas que se adopten en virtud del presente articulo se entenderdn sin
perjuicio de las normas especificas previstas en el articulo 39 del Tratado de

la Unién Europea.

El art. 8 CDFUE eleva la proteccién de datos a la categoria de derecho fundamental de la
Unidn, distinto del derecho al respeto de la vida privada y familiar del art. 7 CDFUE.
El art. 16 TFUE habilita al legislador europeo (Parlamento Europeo + Consejo, procedi-
miento legislativo ordinario) para adoptar las normas de desarrollo y exige el control por

autoridades independientes —habilitacién de la que nace, precisamente, el RGPD.

RECUERDA

Triple base del derecho fundamental a la proteccidon de datos: art. 18.4 CE
(autonomia constitucional - mandato al legislador) - art. 8 CDFUE (derecho
fundamental de la Unién) - art. 16 TFUE (habilitacion legislativa europea +

control por autoridades independientes).

2. Las dos normas de cabecera del régimen juridico
El régimen juridico vigente se asienta sobre dos instrumentos de rango y naturaleza

distintos que operan de manera complementaria, no alternativa:

Publicacién / aplica-

Norma Naturaleza juridica .. Objeto
ciéon
DOUE L 119/1 de »
Proteccién de las per-
4/05/2016 - entrada o
. sonas fisicas respecto
Reglamento de la  envigorel25/05/2016 .
Reglamento (UE) o . al tratamiento de sus
Unién Europea (art. (a los 20 dias) ]
2016/679 — RGPD . datos personales y li-
288 TFUE) aplicable desde el ] B
bre circulacién de esos
25/05/2018 (a los dos
. datos
anos, art. 99 RGPD)
. o . BOE ndm. 294 de Adaptar el ordena-
Ley Organica 3/2018, Ley orgénica espafiola . .
6/12/2018 - entrada  miento espafol al

de 5 de diciembre —
LOPDGDD

(con partes ordinarias,

ver mas abajo)

en vigor el 7/12/2018
(disp. final 16.%: «dia

RGPD, completar sus
disposiciones y garan-



siguiente al de su pu- tizar los derechos digi-
blicacion en el Boletin  tales (mandato del art.
Oficial del Estado») 18.4 CE)

El RGPD es directamente aplicable sin necesidad de transposicién (art. 288, parrafo
segundo, TFUE: «el reglamento [...] sera obligatorio en todos sus elementos y directa-
mente aplicable en cada Estado miembro»); los Estados miembros conservan, no obstante,
un margen normativo para concretar los aspectos que el propio Reglamento les remite
expresamente. La LOPDGDD ejercita ese margen: no es una norma de transposicién —
los reglamentos UE no se transponen—, sino una norma de adaptacién y desarrollo del
RGPD en el ordenamiento espafiol que, ademas, incorpora un Titulo X dedicado a los
derechos digitales que excede la materia armonizada europea.

La disposicion final 1.2 LOPDGDD desglosa la naturaleza juridica de la ley con detalle:
la regla general es el caracter organico, pero tienen cardcter de ley ordinaria el Titulo IV;
el Titulo VII (salvo arts. 52 y 53); el Titulo VIII; el Titulo IX; los arts. 79, 80, 81, 82, 88, 95,
96 y 97 del Titulo X; las disposiciones adicionales (salvo la 2.2 y la 17.2); las disposiciones

transitorias; y las disposiciones finales (salvola 1.3, 2.2, 3.2, 4.2, 8.2, 10.2y 16.?).

No toda la LOPDGDD es ley organica. Conforme a la disp. final 1.2, tienen
caracter ordinario los Titulos IV, VIII y IX, la mayor parte del VII (salvo arts.
52-53) y buena parte del Titulo X (arts. 79-82, 88, 95-97), ademads de casi todas
las disposiciones adicionales, transitorias y finales. La férmula es habitual en
leyes organicas con contenido mixto: solo el nicleo materialmente reservado a

ley organica conserva esa naturaleza.



Tres fechas de la LOPDGDD que se confunden: firma del Rey el 5 de
diciembre de 2018, publicacién en el BOE el 6 de diciembre y entrada en vigor
el 7 de diciembre («dia siguiente al de su publicacién»). El RGPD, en cambio,
distingue entrada en vigor (25-5-2016, a los 20 dias de su publicacién en el
DOUE) y aplicacién (25-5-2018, a los dos afios): en el periodo intermedio el

Reglamento ya estaba vigente, pero todavia no era exigible.

Tres leyes organicas sucesivas han desarrollado el art. 18.4 CE: LO 5/1992
LORTAD (Regulacion del Tratamiento Automatizado de Datos, derogada por la
LO 15/1999) - LO 15/1999 LOPD (Proteccion de Datos de Caracter Personal,
derogada por la LO 3/2018) - LO 3/2018 LOPDGDD (vigente). Cualquier
referencia normativa actual a la LOPD o a la LORTAD remite a normas dero-

gadas.

3. Conceptos clave del RGPD — art. 4

El art. 4 RGPD contiene veintiséis definiciones. Las quince primeras son las que vertebran

toda la materia y se reproducen literalmente del DOUE L 119:

Articulo 4 RGPD - Definiciones (n° 1-15)

A efectos del presente Reglamento se entendera por:

1) «datos personales»: toda informacién sobre una persona fisica identificada
o identificable («el interesado»); se considerara persona fisica identificable
toda persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un identificador, como por ejemplo un nombre, un

numero de identificacidon, datos de localizacién, un identificador en linea o




uno o varios elementos propios de la identidad fisica, fisioldgica, genética,

psiquica, econémica, cultural o social de dicha persona;

2) «tratamiento»: cualquier operacién o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por proce-
dimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacién o modificacion, extraccién, consul-
ta, utilizacién, comunicacién por transmision, difusién o cualquier otra
forma de habilitacién de acceso, cotejo o interconexion, limitacién, supresion

o destruccion;

3) «limitacién del tratamiento»: el marcado de los datos de caracter personal

conservados con el fin de limitar su tratamiento en el futuro;

4) «elaboracién de perfiles»: toda forma de tratamiento automatizado de
datos personales consistente en utilizar datos personales para evaluar
determinados aspectos personales de una persona fisica, en particular para
analizar o predecir aspectos relativos al rendimiento profesional, situacién
econdmica, salud, preferencias personales, intereses, fiabilidad, comporta-

miento, ubicacién o movimientos de dicha persona fisica;

5) «seudonimizacion»: el tratamiento de datos personales de manera tal que
ya no puedan atribuirse a un interesado sin utilizar informacién adicional,
siempre que dicha informacién adicional figure por separado y esté sujeta
a medidas técnicas y organizativas destinadas a garantizar que los datos

personales no se atribuyan a una persona fisica identificada o identificable;

6) «fichero»: todo conjunto estructurado de datos personales, accesibles
con arreglo a criterios determinados, ya sea centralizado, descentralizado o

repartido de forma funcional o geografica;

7) «responsable del tratamiento» o «responsable»: la persona fisica o juridica,

autoridad publica, servicio u otro organismo que, solo o junto con otros,



determine los fines y medios del tratamiento; si el Derecho de la Unién o
de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su nombramiento

podra establecerlos el Derecho de la Unién o de los Estados miembros;

8) «encargado del tratamiento» o «encargado»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales por

cuenta del responsable del tratamiento;

9) «destinatario»: la persona fisica o juridica, autoridad publica, servicio u
otro organismo al que se comuniquen datos personales, se trate o no de
un tercero. No obstante, no se consideraran destinatarios las autoridades
publicas que puedan recibir datos personales en el marco de una investiga-
cién concreta de conformidad con el Derecho de la Unién o de los Estados
miembros; el tratamiento de tales datos por dichas autoridades publicas sera
conforme con las normas en materia de proteccién de datos aplicables a los

fines del tratamiento;

10) «tercero»: persona fisica o juridica, autoridad publica, servicio u organis-
mo distinto del interesado, del responsable del tratamiento, del encargado
del tratamiento y de las personas autorizadas para tratar los datos personales

bajo la autoridad directa del responsable o del encargado;

11) «consentimiento del interesado»: toda manifestacién de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracidon o una clara accién afirmativa, el tratamiento de

datos personales que le conciernen;

12) «violacién de la seguridad de los datos personales»: toda violacién de
la seguridad que ocasione la destruccién, pérdida o alteracién accidental
o ilicita de datos personales transmitidos, conservados o tratados de otra

forma, o la comunicacién o acceso no autorizados a dichos datos;



13) «datos genéticos»: datos personales relativos a las caracteristicas gené-

ticas heredadas o adquiridas de una persona fisica que proporcionen una

informacién tnica sobre la fisiologia o la salud de esa persona, obtenidos en

particular del andlisis de una muestra bioldgica de tal persona;

14) «datos biométricos»: datos personales obtenidos a partir de un trata-

miento técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas o

conductuales de una persona fisica que permitan o confirmen la identifica-

cién tnica de dicha persona, como imdagenes faciales o datos dactiloscépicos;

15) «datos relativos a la salud»: datos personales relativos a la salud fisica o

mental de una persona fisica, incluida la prestacién de servicios de atencién

sanitaria, que revelen informacién sobre su estado de salud;

Concepto
1 Dato personal
2 Tratamiento
3 Limitacion del tratamiento
4 Elaboracion de perfiles
5 Seudonimizacion

Idea-fuerza

Informaciéon sobre persona fisi-
ca identificada o identificable
(«interesado»). ldentificable =
puede determinarse directa o

indirectamente

Cualquier operacién sobre da-
tos, automatizada o no (recogi-
da, registro, conservacion, co-

municacion, supresion...)

Marcado de los datos para limi-
tar su tratamiento futuro

Tratamiento automatizado pa-
ra evaluar aspectos persona-
les (rendimiento, salud, prefe-
rencias, comportamiento, ubi-

cacidén, movimientos)

Datos que ya no pueden atri-
buirse a un interesado sin infor-
macién adicional separada vy
protegida



10

11

12

13

14

15

Fichero

Responsable

Encargado

Destinatario

Tercero

Consentimiento

Violaciéon de la seguridad

Datos genéticos

Datos biométricos

Datos relativos a la salud

Conjunto estructurado de da-
tos accesibles con arreglo a cri-

terios determinados

Quien determina fines y me-
dios del tratamiento (solo o jun-

to con otros)

Quien trata datos por cuenta
del responsable

A quien se comunican datos
(sea o no tercero); excepcion:
autoridades publicas en investi-

gacién concreta

Persona distinta del interesado,
responsable, encargado y de
quienes actlan bajo su autori-
dad directa

Manifestacion libre, especifica,
informada e inequivoca + de-
claracién o clara accién afirma-

tiva

Destruccion, pérdida o altera-
cién accidental oiilicita; o comu-

nicacién/acceso no autorizados

Caracteristicas genéticas here-
dadas o adquiridas; andlisis de

muestra bioldgica

Caracteristicas fisicas, fisiologi-
cas o conductuales que permi-
tan la identificacién Unica (ima-
gen facial, datos dactiloscépi-

cos)

Salud fisica o mental, incluida
la prestacion de servicios sani-

tarios



RECUERDA

Responsable vs. encargado. Responsable = «Para qué + Cémo» (determina
fines y medios). Encargado = «Por cuenta de» (trata datos por cuenta del
responsable). El responsable puede serlo solo o conjuntamente con otros
(corresponsabilidad, art. 26 RGPD); el encargado nunca actiia por si mismo,

siempre por cuenta del responsable.

RECUERDA

Seudonimizacién # anonimizacidn. Los datos seudonimizados siguen sien-
do datos personales porque la reidentificacién es posible con la informaciéon
adicional separada. Los datos anonimizados quedan fuera del ambito del RGPD

porque la reidentificacién es imposible.

«Destinatario» NO equivale a «tercero». Un encargado del tratamiento, una
persona bajo autoridad directa del responsable o el propio interesado pueden
ser destinatarios de una comunicaciéon de datos sin ser terceros. Y al revés:
las autoridades publicas que reciben datos en el marco de una investigacién

concreta no se consideran destinatarios pese a recibir la comunicacion.

4. Datos de las personas fallecidas — art. 3 LOPDGDD

El RGPD ampara unicamente a las personas fisicas vivas: los fallecidos no son «interesa-
dos» a efectos del Reglamento. La LOPDGDD reconoce, no obstante, en su art. 3 —ubicado
en el Titulo I (Disposiciones generales), no en el Titulo III de derechos del interesado
— un régimen especifico de acceso, rectificacion o supresion de los datos personales del

causante por parte de determinados legitimados.



Articulo 3 LOPDGDD - Datos de las personas fallecidas

1. Las personas vinculadas al fallecido por razones familiares o de hecho asi
como sus herederos podran dirigirse al responsable o encargado del trata-
miento al objeto de solicitar el acceso a los datos personales de aquella y,

en su caso, su rectificacién o supresion.

Como excepcidn, las personas a las que se refiere el parrafo anterior no
podrén acceder a los datos del causante, ni solicitar su rectificacién o supre-
sién, cuando la persona fallecida lo hubiese prohibido expresamente o asi lo
establezca una ley. Dicha prohibicién no afectara al derecho de los herederos

a acceder a los datos de caracter patrimonial del causante.

2. Las personas o instituciones a las que el fallecido hubiese designado
expresamente para ello podran también solicitar, con arreglo a las instruc-
ciones recibidas, el acceso a los datos personales de este y, en su caso su

rectificacién o supresién.

Mediante real decreto se estableceran los requisitos y condiciones para acre-
ditar la validez y vigencia de estos mandatos e instrucciones y, en su caso, el

registro de los mismos.

3. En caso de fallecimiento de menores, estas facultades podran ejercerse
también por sus representantes legales o, en el marco de sus competen-
cias, por el Ministerio Fiscal, que podra actuar de oficio o a instancia de

cualquier persona fisica o juridica interesada.

En caso de fallecimiento de personas con discapacidad, estas facultades
también podran ejercerse, ademds de por quienes sefiala el parrafo anterior,

por quienes hubiesen sido designados para el ejercicio de funciones de apoyo,




si tales facultades se entendieran comprendidas en las medidas de apoyo

prestadas por el designado.

Apartado

3.1

3.2

3.3

Legitimados

Personas vinculadas por razo-
nes familiares o de hecho - He-

rederos

Personas o instituciones desig-
nadas expresamente por el fa-

llecido

Menores fallecidos: represen-
tantes legales y Ministerio Fiscal
- Personas con discapacidad fa-
llecidas: designados para fun-

ciones de apoyo

Régimen especifico

Acceso, rectificacién o supre-
sién. Excepcién doble: prohibi-
cién expresa del fallecido o ley
en contrario. Subexcepcién: la
prohibicion no afecta al dere-
cho de los herederos a los da-
tos de carécter patrimonial del

causante

Acceso, rectificacién o supre-
sién, con arreglo a las instruc-
ciones recibidas. Real decreto
regularad la acreditacién de va-
lidez/vigencia y el registro de

mandatos

El MF puede actuar de oficio o
a instancia de cualquier perso-
na interesada. Los designados
para apoyo solo cuando las
facultades estén comprendidas
en las medidas de apoyo pres-
tadas

La prohibiciéon expresa del fallecido bloquea el acceso a sus datos, salvo

que una ley disponga lo contrario. Pero esa prohibicién NO afecta al derecho

de los herederos a acceder a los datos de caracter patrimonial del causante

(necesarios, por ejemplo, para la sucesién).



El art. 3 esta en el Titulo I (Disposiciones generales), no en el Titulo III
(derechos del interesado, arts. 11-18). El fallecido no es «interesado» a efectos
del RGPD: el régimen del art. 3 LOPDGDD solo cubre acceso, rectificacién y

supresion —no portabilidad, oposicién, limitacidn ni decisiones automatizadas



TEMA 4

Epigrafe 2 — Principios

Los principios que rigen el tratamiento de datos personales se enumeran en el art. 5 RGPD
y se desarrollan en el Titulo II de la LOPDGDD (arts. 4-10), con normas especificas
sobre exactitud, confidencialidad, consentimiento, consentimiento de menores, bases

distintas del consentimiento, categorias especiales y datos de naturaleza penal.

1. Los seis principios del art. 5 RGPD y la responsabilidad proac-
tiva

Articulo 5 RGPD - Principios relativos al tratamiento

1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacién con el interesado

(«licitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines; de acuerdo
con el articulo 89, apartado 1, el tratamiento ulterior de los datos personales
con fines de archivo en interés publico, fines de investigacion cientifica e
histérica o fines estadisticos no se considerara incompatible con los fines

iniciales («limitacién de la finalidad»);

c) adecuados, pertinentes y limitados a lo necesario en relacién con los fines

para los que son tratados («minimizacién de datos»);

d) exactosy, si fuera necesario, actualizados; se adoptardn todas las medidas
razonables para que se supriman o rectifiquen sin dilacién los datos perso-
nales que sean inexactos con respecto a los fines para los que se tratan

(«exactitud»);




e) mantenidos de forma que se permita la identificacién de los interesados
durante no més tiempo del necesario para los fines del tratamiento de los
datos personales; los datos personales podran conservarse durante periodos
mads largos siempre que se traten exclusivamente con fines de archivo en in-
terés publico, fines de investigacién cientifica o histérica o fines estadisticos,
de conformidad con el articulo 89, apartado 1, sin perjuicio de la aplicacién
de las medidas técnicas y organizativas apropiadas que impone el presente
Reglamento a fin de proteger los derechos y libertades del interesado («limi-

tacion del plazo de conservacién»);

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccién contra el tratamiento no autorizado
o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la
aplicacién de medidas técnicas u organizativas apropiadas («integridad y

confidencialidad»).

2. El responsable del tratamiento serd responsable del cumplimiento de

lo dispuesto en el apartado 1 y capaz de demostrarlo («responsabilidad

proactivan).
Etiqueta literal del art. 5.1
Letra Idea-fuerza
RGPD
Los datos se tratan de manera
a Licitud, lealtad y transparencia licita, leal y transparente en re-
lacion con el interesado
Recogida con fines determina-
dos, explicitos y legitimos; el
tratamiento ulterior con fines
de archivo en interés publico,
b Limitacién de la finalidad P

investigacién cientifica o histo-
rica o estadisticos no se consi-
dera incompatible con los fines
iniciales (art. 89.1 RGPD)



RECUERDA

Minimizacién de datos

Exactitud

Limitacion del plazo de conser-

vacion

Integridad y confidencialidad

Responsabilidad proactiva

Adecuados, pertinentes y limi-
tados a lo necesario para los

fines

Exactos y, si fuera necesario,
actualizados; supresion o recti-
ficacién sin dilacion de los in-

exactos

No més tiempo del necesa-
rio para los fines; conservacion
mas larga solo para fines de
archivo, investigacion o estadis-
ticos con medidas técnicas y

organizativas apropiadas

Seguridad adecuada frente a
tratamiento no autorizado, pér-
dida, destruccién o dafo acci-
dental, mediante medidas téc-
nicas u organizativas apropia-
das

El responsable es responsable
del cumplimiento de los seis
principios y capaz de demos-
trarlo

Esquema mental de los seis principios (orden BOE a-f): 3 limitaciones de los

datos —de la finalidad (b), de la minimizacién (c) y del plazo de conservacién

(e)—
1. 3 cualidades

de los datos —licitud-lealtad-transparencia (a), exactitud (d) e integridad y

confidencialidad (f)—

1. responsabilidad proactiva

del responsable (art. 5.2).



Responsabilidad proactiva # responsabilidad civil del art. 82 RGPD. La
proactiva del art. 5.2 RGPD obliga al responsable a acreditar documentalmente
el cumplimiento de los principios (registro de actividades, EIPD, politicas
internas, formacién). La civil del art. 82 RGPD obliga a indemnizar los dafios y
perjuicios causados por una infracciéon del Reglamento. El régimen sancionador
administrativo de los arts. 83 RGPD y 70-78 LOPDGDD es una tercera dimen-

sién distinta.

2. Las seis bases juridicas del tratamiento — art. 6 RGPD
El art. 5.1.a RGPD impone que el tratamiento sea licito. El art. 6 RGPD concreta esa
licitud exigiendo que concurra al menos una de seis bases juridicas o «condiciones de

licitud», ninguna superior a las demas:

Articulo 6.1 RGPD - Licitud del tratamiento

1. El tratamiento solo serd licito si se cumple al menos una de las siguientes

condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos

personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecuciéon de un contrato en el que
el interesado es parte o para la aplicacién a peticion de este de medidas

precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal

aplicable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado

o de otra persona fisica;




e) el tratamiento es necesario para el cumplimiento de una mision realizada

en interés publico o en el ejercicio de poderes publicos conferidos al respon-

sable del tratamiento;

f) el tratamiento es necesario para la satisfaccién de intereses legitimos

perseguidos por el responsable del tratamiento o por un tercero, siempre

que sobre dichos intereses no prevalezcan los intereses o los derechos y

libertades fundamentales del interesado que requieran la proteccién de datos

personales, en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no serd de aplicacién al trata-

miento realizado por las autoridades publicas en el ejercicio de sus funciones.

Letra

Base juridica

Consentimiento del interesado

Contrato

Obligacion legal del responsa-
ble

Interés vital del interesado u

otra persona fisica

Mision de interés publico o po-
deres publicos

Interés legitimo del responsa-
ble o tercero

Idea-fuerza

Manifestacion libre, especifica,
informada e inequivoca + de-
claracién o clara accién afirma-
tiva (art. 4.11 RGPD + art. 6
LOPDGDD)

Ejecucién del contrato del que
el interesado es parte o medi-
das precontractuales a peticion

del interesado

Solo si lo prevé norma de Dere-
cho UE o norma con rango de
ley (art. 8.1 LOPDGDD)

Excepcional; el interesado no
esté capacitado fisica o juridica-

mente para consentir

Solo si deriva de competencia
atribuida por norma con rango
de ley (art. 8.2 LOPDGDD)

Ponderacion con los derechos
del interesado; excluido para
autoridades publicas en el ejer-

cicio de sus funciones



El interés legitimo del 6.1.f no esta al alcance de las autoridades publicas
en el ejercicio de sus funciones. El propio art. 6.1 RGPD lo excluye en su
parrafo final. Las AAPP que acttan en su esfera publica han de ampararse en
los apartados c) (obligacién legal) o e) (misiéon de interés publico / poderes

publicos), no en el f).

Las seis bases del art. 6.1 RGPD son alternativas, no jerarquicas. Basta con
que concurra una. El consentimiento del 6.1.a no es la regla general ni la base
preferente —es una mas entre seis—. En la practica, el sector publico se ampara

casi siempre en c) o e).

3. Desarrollo nacional de bases distintas del consentimiento —
art. 8 LOPDGDD

Articulo 8 LOPDGDD - Tratamiento de datos por obligacién legal, interés publico o
ejercicio de poderes publicos

1. El tratamiento de datos personales solo podra considerarse fundado en
el cumplimiento de una obligacién legal exigible al responsable, en los
términos previstos en el articulo 6.1.c) del Reglamento (UE) 2016/679,
cuando asi lo prevea una norma de Derecho de la Unién Europea o una
norma con rango de ley, que podrd determinar las condiciones generales
del tratamiento y los tipos de datos objeto del mismo asi como las cesiones
que procedan como consecuencia del cumplimiento de la obligacién legal.

Dicha norma podré igualmente imponer condiciones especiales al trata-




miento, tales como la adopcién de medidas adicionales de seguridad u

otras establecidas en el capitulo IV del Reglamento (UE) 2016/679.

2. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una misién realizada en interés publico o en el ejercicio
de poderes publicos conferidos al responsable, en los términos previstos
en el articulo 6.1 e) del Reglamento (UE) 2016/679, cuando derive de

una competencia atribuida por una norma con rango de ley.

El art. 8 LOPDGDD desarrolla en el ordenamiento espafiol las bases del 6.1.c y 6.1.e
RGPD, exigiendo en ambos casos que el fundamento esté en norma con rango de ley

(Derecho de la Unién o ley nacional). No basta una norma reglamentaria.

RECUERDA

Reserva de ley para las bases publicas del tratamiento. Las bases del 6.1.c
(obligacion legal) y 6.1.e (misién de interés publico / poderes publicos) requie-
ren norma de Derecho UE o norma con rango de ley (no sirve un reglamento).
El art. 8 LOPDGDD afiade, ademas, que la norma de cobertura puede —no debe
— determinar condiciones generales del tratamiento, tipos de datos, cesiones

y medidas adicionales de seguridad.

4. El consentimiento del afectado — art. 6 LOPDGDD

El consentimiento es la primera base juridica del art. 6.1 RGPD y es la tnica que el
propio Reglamento define en su art. 4.11. La LOPDGDD reproduce esa definicién en su
art. 6 y ahade dos reglas especificas sobre pluralidad de finalidades y prohibicién de la

supeditacion contractual.



Articulo 6 LOPDGDD - Tratamiento basado en el consentimiento del afectado

1. De conformidad con lo dispuesto en el articulo 4.11 del Reglamento (UE)
2016/679, se entiende por consentimiento del afectado toda manifesta-
cién de voluntad libre, especifica, informada e inequivoca por la que este
acepta, ya sea mediante una declaracién o una clara accién afirmativa, el

tratamiento de datos personales que le conciernen.

2. Cuando se pretenda fundar el tratamiento de los datos en el consenti-
miento del afectado para una pluralidad de finalidades serd preciso que
conste de manera especifica e inequivoca que dicho consentimiento se

otorga para todas ellas.

3. No podra supeditarse la ejecucién del contrato a que el afectado consienta
el tratamiento de los datos personales para finalidades que no guarden
relacién con el mantenimiento, desarrollo o control de la relacién con-

tractual.

RECUERDA

Mnemotécnico LEII + accidén afirmativa del consentimiento (art. 4.11 RGPD
yart. 6.1 LOPDGDD): Libre - Especifica - Informada - Inequivoca + declaracién
o clara accién afirmativa. Las cuatro cualidades de la voluntad y el modo de

manifestarla.

No existe el consentimiento tacito ni el consentimiento por omisiéon. El
RGPD y la LOPDGDD exigen siempre declaracién o clara accién afirmativa.
Las casillas marcadas por defecto, el silencio o la inaccién del interesado no son

consentimiento valido (vid. STJUE de 1-10-2019, asunto C-673/17, Planet49).



Pluralidad de finalidades = consentimiento especifico para cada una. No
vale un consentimiento global y genérico para «cualesquiera finalidades»: el art.
6.2 LOPDGDD exige que conste de manera especifica e inequivoca que se otorga

para todas las finalidades (granularidad).

No supeditacioén contractual (art. 6.3 LOPDGDD). No se puede condicionar
la ejecucién del contrato a que el afectado consienta el tratamiento de datos para
finalidades no relacionadas con el mantenimiento, desarrollo o control de la
relacién contractual (la triple coletilla del BOE — mads amplia que «la prestacion

del servicio»).

5. El consentimiento de los menores de edad — art. 7 LOPDGDD
+ art. 8 RGPD

Articulo 7 LOPDGDD - Consentimiento de los menores de edad

1. El tratamiento de los datos personales de un menor de edad Gnicamente

podra fundarse en su consentimiento cuando sea mayor de catorce afios.

Se exceptuan los supuestos en que la ley exija la asistencia de los titulares
de la patria potestad o tutela para la celebracion del acto o negocio juridico

en cuyo contexto se recaba el consentimiento para el tratamiento.

2. El tratamiento de los datos de los menores de catorce anos, fundado en el

consentimiento, solo serd licito si consta el del titular de la patria potestad




o tutela, con el alcance que determinen los titulares de la patria potestad

o tutela.

Articulo 8.1 RGPD - Condiciones aplicables al consentimiento del nifio en relacién

con los servicios de la sociedad de la informacién

1. Cuando se aplique el articulo 6, apartado 1, letra a), en relacién con
la oferta directa a ninos de servicios de la sociedad de la informacién,
el tratamiento de los datos personales de un nifio se considerar licito
cuando tenga como minimo 16 afos. Si el nifio es menor de 16 afios, tal
tratamiento Unicamente se considerard licito si el consentimiento lo dio
o autorizé el titular de la patria potestad o tutela sobre el nifio, y solo en

la medida en que se dio o autorizé.

Los Estados miembros podran establecer por ley una edad inferior a tales

fines, siempre que esta no sea inferior a 13 afios.

Edad Régimen aplicable en Espaiia

Pueden prestar consentimiento por si mismos.
Excepcidn: cuando la ley exija asistencia de los
= 14 afos titulares de la patria potestad o tutela para la
celebracién del acto o negocio juridico en cuyo

contexto se recaba el consentimiento

El tratamiento solo es licito si consta el consenti-
<14 aiios miento del titular de la patria potestad o tutela,

con el alcance que determinen



Tres edades en juego para el consentimiento del menor: 16 afios = techo
del RGPD por defecto (art. 8.1 RGPD, ambito limitado a servicios de la sociedad
de la informacién); 13 afios = suelo absoluto que los Estados miembros no
pueden rebajar (mismo art. 8.1 RGPD, parrafo segundo); 14 afios = la edad
fijada por Espafia en el art. 7 LOPDGDD para cualquier tratamiento basado en

consentimiento.

El art. 8 RGPD se aplica unicamente a servicios de la sociedad de la
informacidn ofrecidos directamente a nifios. El art. 7 LOPDGDD generaliza el
régimen a cualquier tratamiento de datos del menor basado en consentimiento
(no solo SSI). Por tanto, en Espafa la edad de 14 afios opera tanto para apps,
redes sociales y plataformas digitales como para cualquier otro tratamiento que

se ampare en el consentimiento del 6.1.a RGPD.

6. La exactitud — art. 4 LOPDGDD

El art. 4 LOPDGDD desarrolla el principio de exactitud del art. 5.1.d RGPD aclarando
cuando la inexactitud no es imputable al responsable: cuando los datos inexactos se
obtuvieron de cuatro fuentes especificas y el responsable adopté todas las medidas razo-

nables para suprimirlos o rectificarlos sin dilacién.

Articulo 4 LOPDGDD - Exactitud de los datos

1. Conforme al articulo 5.1.d) del Reglamento (UE) 2016/679 los datos

seran exactos y, si fuere necesario, actualizados.

2. A los efectos previstos en el articulo 5.1.d) del Reglamento (UE)

2016/679, no serd imputable al responsable del tratamiento, siempre que




este haya adoptado todas las medidas razonables para que se supriman
o rectifiquen sin dilacién, la inexactitud de los datos personales, con

respecto a los fines para los que se tratan, cuando los datos inexactos:

a) Hubiesen sido obtenidos por el responsable directamente del afectado.

b) Hubiesen sido obtenidos por el responsable de un mediador o interme-
diario en caso de que las normas aplicables al sector de actividad al que
pertenezca el responsable del tratamiento establecieran la posibilidad de
intervencién de un intermediario o mediador que recoja en nombre propio
los datos de los afectados para su transmision al responsable. El mediador
o intermediario asumira las responsabilidades que pudieran derivarse en el
supuesto de comunicacién al responsable de datos que no se correspondan

con los facilitados por el afectado.

c) Fuesen sometidos a tratamiento por el responsable por haberlos recibido
de otro responsable en virtud del ejercicio por el afectado del derecho a la
portabilidad conforme al articulo 20 del Reglamento (UE) 2016/679 y lo

previsto en esta ley orgénica.

d) Fuesen obtenidos de un registro publico por el responsable.

RECUERDA

Cuatro fuentes que excluyen la imputacién al responsable (art. 4.2
LOPDGDD), siempre que el responsable haya adoptado todas las medidas
razonables para suprimir o rectificar sin dilacién: a) del propio afectado - b) de
un mediador o intermediario sectorial - ¢) de otro responsable por ejercicio de
la portabilidad - d) de un registro publico. La carga de responsabilidad por la
inexactitud se desplaza, en su caso, al mediador o intermediario que entregd

los datos.



7. El deber de confidencialidad — art. 5 LOPDGDD

Articulo 5 LOPDGDD - Deber de confidencialidad

1. Los responsables y encargados del tratamiento de datos asi como todas
las personas que intervengan en cualquier fase de este estaran sujetas al
deber de confidencialidad al que se refiere el articulo 5.1.f) del Reglamento
(UE) 2016/679.

2. La obligacién general sefialada en el apartado anterior sera complementa-
ria de los deberes de secreto profesional de conformidad con su normativa
aplicable.

3. Las obligaciones establecidas en los apartados anteriores se mantendran
aun cuando hubiese finalizado la relacién del obligado con el responsable

o encargado del tratamiento.

El art. 5 LOPDGDD desarrolla el principio de integridad y confidencialidad del art. 5.1.f
RGPD anadiendo dos reglas especificas: (i) el deber es complementario —no sustitutivo
— de los deberes de secreto profesional aplicables (médico, abogado, sacerdote, periodista,
funcionarial...), y (ii) se mantiene tras la extincién de la relacién del obligado con el

responsable o encargado.

El deber de confidencialidad NO cesa al terminar la relacién laboral o
contractual. Es una obligacién permanente que pervive mas alla de la extincion
del vinculo del obligado con el responsable o encargado. La exempleada que
conocio datos personales durante su trabajo sigue obligada a la confidencialidad

indefinidamente.



Confidencialidad del art. 5 LOPDGDD # secreto profesional. El deber del
art. 5 es una obligacién general de proteccién de datos. Los deberes de secre-
to profesional (médico, abogado, periodista, sacerdote...) tienen su régimen
propio en su normativa sectorial y conviven con el del art. 5 LOPDGDD: cuando

proceda, se aplican acumulativamente (apartado 2: «serd complementaria»).

8. Categorias especiales de datos — art. 9 RGPD + art. 9
LOPDGDD

El art. 9 RGPD parte de una prohibiciéon general del tratamiento de las categorias
especiales y enumera diez excepciones a esa prohibicién (apartado 2, letras a-j). El art.
9 LOPDGDD afnade un matiz nacional a la excepcién del consentimiento (9.2.a) y exige

norma con rango de ley para tres de las excepciones (9.2.g, h, i).

Articulo 9.1 RGPD - Prohibicion de tratamiento de categorias especiales

1. Quedan prohibidos el tratamiento de datos personales que revelen el
origen étnico o racial, las opiniones politicas, las convicciones religiosas
o filosdficas, o la afiliacién sindical, y el tratamiento de datos genéticos,
datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o las

orientacién sexuales de una persona fisica.

n° Categoria especial del art. 9.1 RGPD
1 Origen étnico o racial
2 Opiniones politicas
3 Convicciones religiosas o filoséficas
4 Afiliacién sindical

5 Datos genéticos



Datos biométricos dirigidos a identificar de ma-

nera univoca a una persona fisica
Datos relativos a la salud

Datos relativos a la vida sexual o la orientacién

sexual

Excepciones a la prohibicién - a-j (art. 9.2 RGPD)

Letra

Excepcion

Consentimiento explicito del interesado para fi-
nes especificados (salvo que el Derecho UE/EM
lo prohiba)

Cumplimiento de obligaciones y ejercicio de de-
rechos en el &mbito laboral y de seguridad social,

autorizado por norma o convenio colectivo

Intereses vitales del interesado o de otra persona
fisica, cuando el interesado no esté capacitado

para consentir

Tratamiento por fundacidn, asociacion u organis-
mo sin animo de lucro de finalidad politica,
filosofica, religiosa o sindical, sobre miembros o

personas en contacto regular

Datos manifiestamente publicos por el propio in-
teresado

Formulacién, ejercicio o defensa de reclamacio-
nes; o tribunales en ejercicio de su funcién judi-

cial

Interés publico esencial sobre la base del Dere-

cho UE/EM proporcional al objetivo

Medicina preventiva o laboral, evaluacién de ca-
pacidad laboral, diagnéstico médico, asistencia

sanitaria o social, gestién de sistemas de salud

Interés publico en el &mbito de la salud publica
(amenazas transfronterizas, calidad de la asisten-

cia sanitaria)

Fines de archivo en interés publico, investiga-
cion cientifica o histdrica o estadisticos (art. 89.1
RGPD)



Articulo 9 LOPDGDD - Categorias especiales de datos

1. A los efectos del articulo 9.2.a) del Reglamento (UE) 2016/679, a fin de
evitar situaciones discriminatorias, el solo consentimiento del afectado
no bastard para levantar la prohibiciéon del tratamiento de datos cuya
finalidad principal sea identificar su ideologia, afiliacién sindical, religion,

orientacién sexual, creencias u origen racial o étnico.

Lo dispuesto en el parrafo anterior no impedira el tratamiento de dichos
datos al amparo de los restantes supuestos contemplados en el articulo 9.2

del Reglamento (UE) 2016/679, cuando asi proceda.

2. Los tratamientos de datos contemplados en las letras g), h) e i) del articulo
9.2 del Reglamento (UE) 2016/679 fundados en el Derecho espafol
deberan estar amparados en una norma con rango de ley, que podra esta-

blecer requisitos adicionales relativos a su seguridad y confidencialidad.

En particular, dicha norma podrd amparar el tratamiento de datos en el
ambito de la salud cuando asi lo exija la gestién de los sistemas y servicios de
asistencia sanitaria y social, pablica y privada, o la ejecucién de un contrato

de seguro del que el afectado sea parte.

El solo consentimiento NO basta para tratar datos cuya finalidad principal
sea identificar ideologia, afiliacién sindical, religién, orientacién sexual,
creencias u origen racial o étnico (art. 9.1 LOPDGDD). Pero esos datos si
pueden tratarse al amparo de cualquier otra excepcion del art. 9.2 RGPD (b
aj) cuando concurra (segundo parrafo del 9.1 LOPDGDD). La regla no es una
prohibicién absoluta, sino una restriccién del peso del consentimiento como

base tnica.



Tres excepciones del 9.2 RGPD requieren norma con rango de ley en
Espana: la g) (interés publico esencial), la h) (medicina, asistencia sanitaria y
social) y la i) (salud publica). El art. 9.2 LOPDGDD asi lo dispone — no basta

una norma reglamentaria.

Las categorias del art. 9.1 RGPD son ocho, no siete. El literal del DOUE en
espafiol contiene una incongruencia gramatical («las orientacién sexuales» en
lugar de «la orientacién sexual»); la cita se mantiene tal como aparece en el texto
oficial. La enumeracién material es: origen étnico o racial - opiniones politicas
convicciones religiosas o filoséficas - afiliacion sindical - datos genéticos - datos
biométricos para identificar univocamente - datos de salud - datos relativos a la

vida sexual o la orientacidén sexual.

9. Datos de naturaleza penal — art. 10 RGPD + art. 10
LOPDGDD

Articulo 10 RGPD - Tratamiento de datos personales relativos a condenas e infrac-

ciones penales

El tratamiento de datos personales relativos a condenas e infracciones pena-
les o medidas de seguridad conexas sobre la base del articulo 6, apartado 1,
solo podra llevarse a cabo bajo la supervisién de las autoridades publicas o
cuando lo autorice el Derecho de la Unién o de los Estados miembros que
establezca garantias adecuadas para los derechos y libertades de los intere-
sados. Solo podré llevarse un registro completo de condenas penales bajo el

control de las autoridades publicas.




Articulo 10 LOPDGDD - Tratamiento de datos de naturaleza penal

1. El tratamiento de datos personales relativos a condenas e infracciones
penales, asi como a procedimientos y medidas cautelares y de seguridad
conexas, para fines distintos de los de prevencién, investigacion, detec-
cién o enjuiciamiento de infracciones penales o de ejecucién de sanciones
penales, solo podra llevarse a cabo cuando se encuentre amparado en una
norma de Derecho de la Unidn, en esta ley organica o en otras normas de

rango legal.

2. El registro completo de los datos referidos a condenas e infracciones
penales, asi como a procedimientos y medidas cautelares y de seguridad
conexas a que se refiere el articulo 10 del Reglamento (UE) 2016/679,
podré realizarse conforme con lo establecido en la regulacion del Sistema

de registros administrativos de apoyo a la Administracién de Justicia.

3. Fuera de los supuestos sefialados en los apartados anteriores, los trata-
mientos de datos referidos a condenas e infracciones penales, asi como a
procedimientos y medidas cautelares y de seguridad conexas solo seran
posibles cuando sean llevados a cabo por abogados y procuradores y
tengan por objeto recoger la informacioén facilitada por sus clientes para

el ejercicio de sus funciones.

Apartado Supuesto Régimen

Tratamiento de datos penales
para fines distintos a los pe- Solo silo ampara norma de De-
101 nales (no prevencion / investi-  recho UE, la propia LOPDGDD
gacion / enjuiciamiento / ejecu-  u otra norma de rango legal
cién)
Conforme a la regulacién del
Registro completo de los datos ~ Sistema de registros adminis-

del art. 10 RGPD trativos de apoyo a la Adminis-

tracion de Justicia

10.2



Solo abogados y procuradores,

para recoger informacion facili-
10.3 Fuera de los apartados 1y 2 ) )
tada por sus clientes en el ejer-

cicio de sus funciones

Reserva legal para el tratamiento de datos penales fuera de fines pena-
les (art. 10.1 LOPDGDD): cualquier tratamiento de datos sobre condenas,
infracciones, procedimientos y medidas cautelares con un propésito no penal
(estadistico, periodistico, de transparencia...) requiere norma con rango de ley.
La excepcion residual del 10.3 deja la puerta abierta solo a abogados y procura-

dores en el ejercicio de su funcién procesal.

Registro completo de condenas — control publico (art. 10 RGPD in fine +
art. 10.2 LOPDGDD): no caben registros completos de antecedentes penales
en manos privadas. El sistema espafiol encomienda esa funcién al Registro
Central de Penados (Ministerio de Justicia), dentro del Sistema de registros

administrativos de apoyo a la Administracién de Justicia.



TEMA 4

Epigrafe 3 — Derechos

Los derechos del interesado estan regulados en el Capitulo III del RGPD (arts. 12-22)
y desarrollados en el Titulo III de la LOPDGDD (arts. 11-18), con dos planos diferen-
ciados: la transparencia y modalidades de ejercicio (arts. 11-12 LOPDGDD + art. 12
RGPD + arts. 13-14 RGPD), y los seis derechos sustantivos del catdlogo —acceso, recti-
ficacion, supresién, limitacién, portabilidad y oposicion— a los que se afiade un séptimo
derecho separado: el derecho a no ser objeto de decisiones individuales automatizadas

del art. 22 RGPD.

1. Informacién por capas — art. 11 LOPDGDD + arts. 13 y 14
RGPD

El RGPD obliga al responsable a facilitar al interesado, en el momento en que se obtengan
sus datos, una informacién extensa y detallada sobre el tratamiento (identidad del res-
ponsable, fines, base juridica, plazos de conservacién, derechos del interesado, decisiones
automatizadas, transferencias a terceros paises...). Por la complejidad de esa informacion,
la LOPDGDD habilita un sistema de informacion por capas: el responsable puede facilitar

primero una informacidén basica y enlazar con un medio sencillo y accesible al resto.

Articulo 11 LOPDGDD - Transparencia e informacién al afectado

1. Cuando los datos personales sean obtenidos del afectado el responsable
del tratamiento podrd dar cumplimiento al deber de informacién esta-
blecido en el articulo 13 del Reglamento (UE) 2016/679 facilitando al
afectado la informacion basica a la que se refiere el apartado siguiente e
indicandole una direccién electrénica u otro medio que permita acceder

de forma sencilla e inmediata a la restante informacion.




2. La informacién bésica a la que se refiere el apartado anterior debera

contener, al menos:

a) La identidad del responsable del tratamiento y de su representante, en su

caso.
b) La finalidad del tratamiento.

c) La posibilidad de ejercer los derechos establecidos en los articulos 15 a 22

del Reglamento (UE) 2016/679.

Si los datos obtenidos del afectado fueran a ser tratados para la elaboracién
de perfiles, la informacién basica comprenderad asimismo esta circunstancia.
En este caso, el afectado debera ser informado de su derecho a oponerse a
la adopcién de decisiones individuales automatizadas que produzcan efectos
juridicos sobre él o le afecten significativamente de modo similar, cuando
concurra este derecho de acuerdo con lo previsto en el articulo 22 del Regla-

mento (UE) 2016/679.

3. Cuando los datos personales no hubieran sido obtenidos del afectado, el
responsable podra dar cumplimiento al deber de informacién establecido
en el articulo 14 del Reglamento (UE) 2016/679 facilitando a aquel
la informacién bésica sefialada en el apartado anterior, indicindole una
direccién electrénica u otro medio que permita acceder de forma sencilla

e inmediata a la restante informacidn.

En estos supuestos, la informacién basica incluird también:
a) Las categorias de datos objeto de tratamiento.

b) Las fuentes de las que procedieran los datos.

Informacion basica del art. 11

Origen de los datos Norma RGPD
LOPDGDD



a) identidad del responsable y

representante - b) finalidad -

Art. 13 RGPD (deber de infor- c¢) derechos de los arts. 15-22

Del propio afectado macién en el momento de la  RGPD - (+ elaboracién de perfi-
obtencidn) les y derecho a oponerse a de-

cisiones automatizadas, en su

caso)

Art. 14 RGPD (informacién en La informacién bésica anterior
No del afectado (terceros, re- . ]
, plazo razonable, maximo 1 + a) categorias de datos - b)
gistros, redes...)
mes) fuentes de las que proceden

RECUERDA

Informacién «por capas»: la primera capa (informacién bdsica del art. 11
LOPDGDD) cumple el deber de informacion si se enlaza con un medio sencillo
y accesible al resto (segunda capa). La informacién completa de los arts. 13/14
RGPD es siempre exigible; la LOPDGDD solo permite fraccionarla en dos

capas para no saturar al afectado en el momento de la recogida.

Tres letras a/b/c en la informacién basica cuando los datos vienen del
afectado (art. 11.2 LOPDGDD); cinco letras cuando los datos no vienen del
afectado (las tres anteriores + categorias + fuentes — art. 11.3 LOPDGDD). Si
la finalidad incluye elaboracién de perfiles, se afilade siempre la mencion del

derecho a oponerse a decisiones automatizadas.



Plazo del art. 14.3 RGPD para informar cuando los datos no son del afec-
tado: plazo razonable, a més tardar un mes, salvo que se vayan a utilizar antes
para comunicarse con el interesado (en cuyo caso, en la primera comunicacién)
0 se vayan a comunicar a otro destinatario (en la primera comunicacién). El art.
14.5 RGPD enumera cuatro excepciones al deber de informacién (interesado
ya dispone + imposible o esfuerzo desproporcionado + obtencién prevista por

norma con garantias * obligacién de secreto profesional regulada por ley).

2. Disposiciones generales sobre ejercicio de los derechos — art.
12 LOPDGDD + art. 12 RGPD

Articulo 12 LOPDGDD - Disposiciones generales sobre ejercicio de los derechos

1. Los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE)
2016/679, podran ejercerse directamente o por medio de representante

legal o voluntario.

2. El responsable del tratamiento estard obligado a informar al afectado
sobre los medios a su disposicién para ejercer los derechos que le corres-
ponden. Los medios deberan ser facilmente accesibles para el afectado. El
ejercicio del derecho no podra ser denegado por el solo motivo de optar

el afectado por otro medio.

3. El encargado podrd tramitar, por cuenta del responsable, las solicitudes de
ejercicio formuladas por los afectados de sus derechos si asi se estableciere

en el contrato o acto juridico que les vincule.




4. La prueba del cumplimiento del deber de responder a la solicitud de
ejercicio de sus derechos formulado por el afectado recaerd sobre el

responsable.

5. Cuando las leyes aplicables a determinados tratamientos establezcan un
régimen especial que afecte al ejercicio de los derechos previstos en el
Capitulo III del Reglamento (UE) 2016/679, se estard a lo dispuesto en

aquellas.

6. En cualquier caso, los titulares de la patria potestad podran ejercitar en
nombre y representacién de los menores de catorce afios los derechos
de acceso, rectificacidn, cancelacién, oposiciéon o cualesquiera otros que

pudieran corresponderles en el contexto de la presente ley organica.

7. Seran gratuitas las actuaciones llevadas a cabo por el responsable del
tratamiento para atender las solicitudes de ejercicio de estos derechos, sin
perjuicio de lo dispuesto en los articulos 12.5 y 15.3 del Reglamento (UE)

2016/679 y en los apartados 3 y 4 del articulo 13 de esta ley organica.

Articulo 12 RGPD - Transparencia y modalidades de ejercicio (apartados 3, 5y 6)

3. Elresponsable del tratamiento facilitard al interesado informacién relativa
a sus actuaciones sobre la base de una solicitud con arreglo a los articulos
15 a 22, sin dilacién indebida y, en cualquier caso, en el plazo de un mes
a partir de la recepcién de la solicitud. Dicho plazo podra prorrogarse
otros dos meses en caso necesario, teniendo en cuenta la complejidad y
el numero de solicitudes. El responsable informara al interesado de cual-
quiera de dichas prérrogas en el plazo de un mes a partir de la recepcién
de la solicitud, indicando los motivos de la dilacién. Cuando el interesado

presente la solicitud por medios electrénicos, la informacién se facilitara




por medios electrénicos cuando sea posible, a menos que el interesado

solicite que se facilite de otro modo.

5. La informacién facilitada en virtud de los articulos 13 y 14 asi como toda
comunicacién y cualquier actuacion realizada en virtud de los articulos
15 a 22 y 34 seran a titulo gratuito. Cuando las solicitudes sean mani-
fiestamente infundadas o excesivas, especialmente debido a su caracter

repetitivo, el responsable del tratamiento podra:

a) cobrar un canon razonable en funcién de los costes administrativos afron-
tados para facilitar la informacién o la comunicacién o realizar la actuaciéon

solicitada, o
b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportara la carga de demostrar el caracter

manifiestamente infundado o excesivo de la solicitud.

6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del
tratamiento tenga dudas razonables en relacién con la identidad de la
persona fisica que cursa la solicitud a que se refieren los articulos 15 a
21, podrad solicitar que se facilite la informacién adicional necesaria para

confirmar la identidad del interesado.

Aspecto Regla literal

1 mes desde la recepcién de la solicitud (art. 12.3

Plazo general de respuesta
209 pu RGPD)

2 meses adicionales en funcién de complejidad

i . o numero de solicitudes; informar al interesado
Prérroga maxima . . s

en el primer mes con motivos. Total maximo: 3

meses

Por escrito o medios electrénicos; verbalmente
Forma de respuesta solo a peticién del interesado y previa identifica-

cién



Gratuidad

Identificacién

Representacion

Carga de la prueba del cumplimiento

Encargado

RECUERDA

Regla general; excepcidn: solicitudes manifiesta-
mente infundadas o excesivas (especialmente re-
petitivas) — canon razonable o negativa a actuar

(carga de la prueba al responsable)

Si el responsable tiene dudas razonables, puede
pedir informacién adicional para confirmar la
identidad

Directa o por representante legal o voluntario
(art. 12.1 LOPDGDD); titulares de patria potestad
por menores de 14 afos (art. 12.6 LOPDGDD)

Sobre el responsable (art. 12.4 LOPDGDD)

Puede tramitar por cuenta del responsable si asi
se pactd en el contrato o acto juridico (art. 12.3
LOPDGDD)

Plazos de respuesta del art. 12.3 RGPD: 1 + 2 = 3 meses como maximo.

Un mes desde la recepcién de la solicitud, prorrogable otros dos meses por

complejidad o nimero, comunicando la prérroga al interesado dentro del

primer mes y motivandola.

Gratuidad como regla, no como derecho absoluto. Solo cabe cobrar canon o

negarse cuando la solicitud sea manifiestamente infundada o excesiva, espe-

cialmente por su caracter repetitivo (art. 12.5 RGPD). La carga de demostrar

ese caracter recae sobre el responsable, no sobre el interesado.



El art. 12.6 LOPDGDD usa el término «cancelacién» —terminologia de la
antigua LOPD 1999— al enumerar los derechos que los titulares de la patria
potestad pueden ejercer en nombre de menores de 14 afos. Bajo el régimen
vigente del RGPD ese término equivale al derecho de supresion (art. 17

RGPD).

3. Acceso — art. 15 RGPD + art. 13 LOPDGDD

Articulo 15 RGPD - Derecho de acceso del interesado

1. El interesado tendrd derecho a obtener del responsable del tratamiento
confirmacién de si se estan tratando o no datos personales que le concier-
neny, en tal caso, derecho de acceso a los datos personales y a la siguiente

informacién:

a) los fines del tratamiento;
b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a los que se comunicaron
o seran comunicados los datos personales, en particular destinatarios en

terceros u organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacién de los datos personales

o, de no ser posible, los criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacién o supre-
sion de datos personales o la limitacion del tratamiento de datos personales

relativos al interesado, o a oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacién ante una autoridad de control;




g) cuando los datos personales no se hayan obtenido del interesado, cual-

quier informacién disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracién de per-
files, a que se refiere el articulo 22, apartados 1y 4, y, al menos en tales casos,
informacidn significativa sobre la logica aplicada, asi como la importancia y

las consecuencias previstas de dicho tratamiento para el interesado.

2. Cuando se transfieran datos personales a un tercer pais o a una organi-
zacion internacional, el interesado tendra derecho a ser informado de las

garantias adecuadas en virtud del articulo 46 relativas a la transferencia.

3. Elresponsable del tratamiento facilitard una copia de los datos personales
objeto de tratamiento. El responsable podra percibir por cualquier otra
copia solicitada por el interesado un canon razonable basado en los costes
administrativos. Cuando el interesado presente la solicitud por medios
electrénicos, y a menos que este solicite que se facilite de otro modo, la

informacién se facilitard en un formato electrénico de uso comun.

4. El derecho a obtener copia mencionado en el apartado 3 no afectard

negativamente a los derechos y libertades de otros.

Articulo 13 LOPDGDD - Derecho de acceso

1. El derecho de acceso del afectado se ejercitara de acuerdo con lo estable-

cido en el articulo 15 del Reglamento (UE) 2016/679.

Cuando el responsable trate una gran cantidad de datos relativos al afectado
y este ejercite su derecho de acceso sin especificar si se refiere a todos o a una
parte de los datos, el responsable podra solicitarle, antes de facilitar la infor-
macioén, que el afectado especifique los datos o actividades de tratamiento a

los que se refiere la solicitud.




2. El derecho de acceso se entenderd otorgado si el responsable del trata-
miento facilitara al afectado un sistema de acceso remoto, directo y seguro
a los datos personales que garantice, de modo permanente, el acceso a su
totalidad. A tales efectos, la comunicacién por el responsable al afectado
del modo en que este podra acceder a dicho sistema bastara para tener

por atendida la solicitud de ejercicio del derecho.

No obstante, el interesado podra solicitar del responsable la informacién
referida a los extremos previstos en el articulo 15.1 del Reglamento (UE)

2016/679 que no se incluyese en el sistema de acceso remoto.

3. A los efectos establecidos en el articulo 12.5 del Reglamento (UE)
2016/679 se podra considerar repetitivo el ejercicio del derecho de acceso
en mas de una ocasién durante el plazo de seis meses, a menos que exista

causa legitima para ello.

4. Cuando el afectado elija un medio distinto al que se le ofrece que suponga
un coste desproporcionado, la solicitud sera considerada excesiva, por lo
que dicho afectado asumird el exceso de costes que su eleccién comporte.
En este caso, solo sera exigible al responsable del tratamiento la satisfac-

cion del derecho de acceso sin dilaciones indebidas.

RECUERDA

Sistema de acceso remoto, directo y seguro (art. 13.2 LOPDGDD): la mera
comunicacién al afectado del modo de acceso al sistema basta para tener aten-
dida la solicitud. Es la férmula legal de despachar el derecho de acceso mediante

un portal de drea privada del interesado, sin tramitar solicitudes individuales.



Seis meses = plazo a partir del cual puede considerarse repetitivo el
ejercicio del derecho de acceso (art. 13.3 LOPDGDD), a menos que exista causa
legitima. La cldusula de salvaguardia es importante: la mera reiteracién no

convierte automaticamente la solicitud en abusiva si hay causa legitima.

El acceso del art. 15 RGPD incluye mas que «los datos»: incluye también
la informacién (a-h) sobre fines, categorias, destinatarios, plazos, derechos,
origen y decisiones automatizadas, mas una copia de los datos objeto de
tratamiento (art. 15.3). La primera copia es gratuita; copias adicionales pueden

devengar canon razonable basado en costes administrativos.

4. Rectificaciébn — art. 16 RGPD + art. 14 LOPDGDD

Articulo 16 RGPD - Derecho de rectificaciéon

El interesado tendra derecho a obtener sin dilacién indebida del responsable
del tratamiento la rectificacion de los datos personales inexactos que le con-
ciernan. Teniendo en cuenta los fines del tratamiento, el interesado tendra
derecho a que se completen los datos personales que sean incompletos,

inclusive mediante una declaracién adicional.

Articulo 14 LOPDGDD - Derecho de rectificaciéon

Al ejercer el derecho de rectificacién reconocido en el articulo 16 del Regla-
mento (UE) 2016/679, el afectado deberd indicar en su solicitud a qué

datos se refiere y la correccién que haya de realizarse. Deberd acompanar,




cuando sea preciso, la documentacion justificativa de la inexactitud o caracter

incompleto de los datos objeto de tratamiento.

RECUERDA

Doble alcance del art. 16 RGPD: rectificacién de datos inexactos + integra-
cién de datos incompletos mediante declaracién adicional, teniendo en cuenta
los fines del tratamiento. El art. 14 LOPDGDD precisa la carga formal del afec-
tado: indicar los datos a corregir y aportar documentacién justificativa cuando

proceda.

5. Supresién — art. 17 RGPD + art. 15 LOPDGDD

El art. 17 RGPD se denomina formalmente «derecho de supresién (el derecho al
olvido)». Tiene una doble proyeccién: la supresién cldsica (apartado 1) y la obligacién
adicional del responsable que haya hecho publicos los datos de comunicar la solicitud
de supresién a otros responsables que estén tratando enlaces, copias o réplicas (apartado

2 — la verdadera proyeccién «de olvido digital»).

Articulo 17 RGPD - Derecho de supresion («el derecho al olvido»)

1. Elinteresado tendra derecho a obtener sin dilacion indebida del responsa-
ble del tratamiento la supresién de los datos personales que le conciernan,
el cual estard obligado a suprimir sin dilacién indebida los datos perso-

nales cuando concurra alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacién con los fines para

los que fueron recogidos o tratados de otro modo;




b) el interesado retire el consentimiento en que se basa el tratamiento de
conformidad con el articulo 6, apartado 1, letra a), o el articulo 9, apartado

2, letra a), y este no se base en otro fundamento juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado
1, y no prevalezcan otros motivos legitimos para el tratamiento, o el intere-

sado se oponga al tratamiento con arreglo al articulo 21, apartado 2;
d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obli-
gacion legal establecida en el Derecho de la Unién o de los Estados miembros

que se aplique al responsable del tratamiento;

f) los datos personales se hayan obtenido en relacién con la oferta de servicios

de la sociedad de la informaciéon mencionados en el articulo 8, apartado 1.

2. Cuando haya hecho publicos los datos personales y esté obligado, en
virtud de lo dispuesto en el apartado 1, a suprimir dichos datos, el respon-
sable del tratamiento, teniendo en cuenta la tecnologia disponible y el
coste de su aplicacién, adoptard medidas razonables, incluidas medidas
técnicas, con miras a informar a los responsables que estén tratando los
datos personales de la solicitud del interesado de supresién de cualquier

enlace a esos datos personales, o cualquier copia o réplica de los mismos.

3. Los apartados 1y 2 no se aplicardn cuando el tratamiento sea necesario:

a) para ejercer el derecho a la libertad de expresiéon e informacién;

b) para el cumplimiento de una obligacién legal que requiera el tratamiento
de datos impuesta por el Derecho de la Unién o de los Estados miembros
que se aplique al responsable del tratamiento, o para el cumplimiento de
una mision realizada en interés publico o en el ejercicio de poderes publicos

conferidos al responsable;



miento, o

c) por razones de interés publico en el &mbito de la salud publica de confor-

midad con el articulo 9, apartado 2, letras h) e i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacién cientifica
o histérica o fines estadisticos, de conformidad con el articulo 89, apartado
1, en la medida en que el derecho indicado en el apartado 1 pudiera hacer

imposible u obstaculizar gravemente el logro de los objetivos de dicho trata-

e) para la formulacidn, el ejercicio o la defensa de reclamaciones.

Articulo 15 LOPDGDD - Derecho de supresion

Apartado art. 17 RGPD

17.1

17.2

17.3

1. El derecho de supresién se ejercerd de acuerdo con lo establecido en el

articulo 17 del Reglamento (UE) 2016/679.

2. Cuando la supresién derive del ejercicio del derecho de oposicién con
arreglo al articulo 21.2 del Reglamento (UE) 2016/679, el responsable
podré conservar los datos identificativos del afectado necesarios con el fin

de impedir tratamientos futuros para fines de mercadotecnia directa.

Contenido

Seis supuestos a-f que dan derecho a la supre-
sién: a) datos ya no necesarios - b) retirada del
consentimiento sin otra base - ¢) oposicién ex art.
21.1 sin motivos legitimos prevalentes o ex 21.2
(marketing) - d) tratamiento ilicito - €) obligacién
legal de supresion - f) datos obtenidos en SSI
ofrecidos a nifios (art. 8.1 RGPD)

Proyeccion «al olvido»: si el responsable hizo
publicos los datos, debe adoptar medidas razo-
nables para informar a otros responsables que
traten enlaces, copias o réplicas de la solicitud de

supresion

Cinco excepciones a-e al derecho de supresién:

a) libertad de expresion e informacién - b) obliga-



cién legal o mision de interés publico - ¢) interés
publico en salud publica - d) fines de archivo,
investigacién o estadisticos - €) formulacion, ejer-

cicio o defensa de reclamaciones

RECUERDA

Conservacion de datos identificativos para impedir marketing futuro (art.
15.2 LOPDGDD): cuando la supresién derive de la oposicién a marketing
directo (art. 21.2 RGPD), el responsable puede conservar los datos identifica-
tivos minimos para garantizar que no se vuelvan a usar con esos fines (lista de

exclusion).

«Derecho al olvido» # supresion a secas. El art. 17 RGPD utiliza el paréntesis
«(el derecho al olvido)» en el titulo, pero la verdadera proyeccién «de olvido» en
sentido digital es el apartado 17.2: la obligacién del responsable que ha hecho
publicos los datos de informar a otros responsables que traten enlaces, copias
o réplicas. La doctrina identifica el derecho al olvido en sentido propio con esa

propagacién de la supresion, no con la supresién clasica del 17.1.

6. Limitacion del tratamiento — art. 18 RGPD + art. 16

LOPDGDD

Articulo 18 RGPD - Derecho a la limitacion del tratamiento

1. Elinteresado tendrd derecho a obtener del responsable del tratamiento la
limitacién del tratamiento de los datos cuando se cumpla alguna de las

condiciones siguientes:




a) el interesado impugne la exactitud de los datos personales, durante un

plazo que permita al responsable verificar la exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresién de los

datos personales y solicite en su lugar la limitacién de su uso;

c) el responsable ya no necesite los datos personales para los fines del trata-
miento, pero el interesado los necesite para la formulacidn, el ejercicio o la

defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 21,
apartado 1, mientras se verifica si los motivos legitimos del responsable

prevalecen sobre los del interesado.

2. Cuando el tratamiento de datos personales se haya limitado en virtud
del apartado 1, dichos datos solo podran ser objeto de tratamiento, con
excepcién de su conservacién, con el consentimiento del interesado o para
la formulacion, el ejercicio o la defensa de reclamaciones, o con miras a la
proteccién de los derechos de otra persona fisica o juridica o por razones
de interés publico importante de la Unién o de un determinado Estado

miembro.

3. Todo interesado que haya obtenido la limitacién del tratamiento con
arreglo al apartado 1 serd informado por el responsable antes del levanta-

miento de dicha limitacion.

Articulo 16 LOPDGDD - Derecho a la limitacién del tratamiento

1. El derecho a la limitacién del tratamiento se ejercera de acuerdo con lo

establecido en el articulo 18 del Reglamento (UE) 2016/679.

2. El hecho de que el tratamiento de los datos personales esté limitado debe

constar claramente en los sistemas de informacién del responsable.




Apartado art. 18 RGPD

18.1.a

18.1.b

18.1.c

18.1.d

18.2

18.3

RECUERDA

Supuesto / régimen

El interesado impugna la exactitud — limitacién

durante el plazo de verificacién

Tratamiento ilicito y el interesado se opone a la

supresion y prefiere la limitacion

El responsable ya no necesita los datos pero el

interesado los necesita para reclamaciones

Oposicién ex 21.1 mientras se verifica si prevale-

cen los motivos legitimos del responsable

Régimen de los datos limitados: solo conser-
vacion; tratamiento adicional solo con consenti-
miento, para reclamaciones, para proteger dere-
chos de otra persona o por interés publico impor-
tante

Comunicacion previa al levantamiento: el res-
ponsable debe informar al interesado antes de

levantar la limitacién

La limitacion debe constar claramente en los sistemas de informacion del

responsable (art. 16.2 LOPDGDD). No basta con desactivar el procesamiento:

hace falta una marca técnica visible que impida usos ulteriores no permitidos.

La limitacion NO es una supresion. Los datos siguen existiendo y pueden

volver a tratarse cuando se levante la limitacién. Por eso el art. 18.3 RGPD

impone al responsable comunicar el levantamiento al interesado antes de apli-

carlo: el interesado tiene derecho a saber cuando deja de protegerle la limitacién.



Articulo 19 RGPD - Notificacion de rectificacion, supresion o limitacion

El responsable del tratamiento comunicara cualquier rectificacién o supre-
sién de datos personales o limitacién del tratamiento efectuada con arreglo al
articulo 16, al articulo 17, apartado 1, y al articulo 18 a cada uno de los desti-
natarios a los que se hayan comunicado los datos personales, salvo que sea
imposible o exija un esfuerzo desproporcionado. El responsable informara al

interesado acerca de dichos destinatarios, si este asi lo solicita.

Obligacion adicional del art. 19 RGPD: cuando se rectifiquen, supriman o
limiten datos previamente comunicados a otros destinatarios, el responsable
debe notificarles la actuacién, salvo imposibilidad o esfuerzo desproporciona-
do. Y debe informar al interesado de quiénes son esos destinatarios si este
lo pide. No es una notificacién al interesado, sino a la red de destinatarios

anteriores.

7. Portabilidad — art. 20 RGPD + art. 17 LOPDGDD

Articulo 20 RGPD - Derecho a la portabilidad de los datos

1. El interesado tendrd derecho a recibir los datos personales que le incum-
ban, que haya facilitado a un responsable del tratamiento, en un formato
estructurado, de uso comun y lectura mecanica, y a transmitirlos a otro
responsable del tratamiento sin que lo impida el responsable al que se los

hubiera facilitado, cuando:




a) el tratamiento esté basado en el consentimiento con arreglo al articulo 6,
apartado 1, letra a), o el articulo 9, apartado 2, letra a), o en un contrato con

arreglo al articulo 6, apartado 1, letra b), y

b) el tratamiento se efectie por medios automatizados.

2. Al ejercer su derecho a la portabilidad de los datos de acuerdo con el
apartado 1, el interesado tendra derecho a que los datos personales se
transmitan directamente de responsable a responsable cuando sea técni-

camente posible.

3. El ejercicio del derecho mencionado en el apartado 1 del presente articulo
se entenderd sin perjuicio del articulo 17. Tal derecho no se aplicara al
tratamiento que sea necesario para el cumplimiento de una misién reali-
zada en interés publico o en el ejercicio de poderes publicos conferidos al

responsable del tratamiento.

4. El derecho mencionado en el apartado 1 no afectard negativamente a los

derechos y libertades de otros.

Articulo 17 LOPDGDD - Derecho a la portabilidad

El derecho a la portabilidad se ejercera de acuerdo con lo establecido en el

articulo 20 del Reglamento (UE) 2016/679.

Doble requisito acumulativo del art. 20.1 RGPD: el tratamiento debe estar
basado en consentimiento o contrato (no vale interés legitimo, ni obligacién
legal, ni interés publico ni interés vital) Y efectuarse por medios automati-

zados. La portabilidad no aplica a tratamientos en papel.



La portabilidad NO se aplica al sector publico que acttie en interés publico
o en ejercicio de poderes publicos (art. 20.3 RGPD). Las AAPP que tratan
datos amparandose en el 6.1.e RGPD estan exentas de portar los datos a otro
responsable. Por eso es un derecho practicamente irrelevante en el contexto de

la Administracién publica.

Portabilidad # acceso. El acceso del art. 15 RGPD obliga a entregar copia de
los datos al interesado en formato electrénico de uso comun. La portabilidad
del art. 20 RGPD obliga, ademas, a usar formato estructurado, de uso comun
y lectura mecanica, y a permitir la transmisién directa de responsable a

responsable cuando sea técnicamente posible.

8. Oposicidn y decisiones individuales automatizadas — arts. 21
y 22 RGPD + art. 18 LOPDGDD

Articulo 21 RGPD - Derecho de oposicion

1. El interesado tendrd derecho a oponerse en cualquier momento, por
motivos relacionados con su situacién particular, a que datos personales
que le conciernan sean objeto de un tratamiento basado en lo dispuesto en
el articulo 6, apartado 1, letras e) o f), incluida la elaboracién de perfiles
sobre la base de dichas disposiciones. El responsable del tratamiento
dejara de tratar los datos personales, salvo que acredite motivos legitimos

imperiosos para el tratamiento que prevalezcan sobre los intereses, los




derechos y las libertades del interesado, o para la formulaciodn, el ejercicio

o la defensa de reclamaciones.

. Cuando el tratamiento de datos personales tenga por objeto la mercado-
tecnia directa, el interesado tendra derecho a oponerse en todo momento
al tratamiento de los datos personales que le conciernan, incluida la
elaboracién de perfiles en la medida en que esté relacionada con la citada

mercadotecnia.

. Cuando el interesado se oponga al tratamiento con fines de mercadotecnia

directa, los datos personales dejardn de ser tratados para dichos fines.

. A mas tardar en el momento de la primera comunicacién con el intere-
sado, el derecho indicado en los apartados 1 y 2 serd mencionado
explicitamente al interesado y sera presentado claramente y al margen de

cualquier otra informacién.

. En el contexto de la utilizacién de servicios de la sociedad de la informa-
cidén, y no obstante lo dispuesto en la Directiva 2002/58/CE, el interesado
podra ejercer su derecho a oponerse por medios automatizados que apli-

quen especificaciones técnicas.

. Cuando los datos personales se traten con fines de investigacién cienti-
fica o histérica o fines estadisticos de conformidad con el articulo 89,
apartado 1, el interesado tendrd derecho, por motivos relacionados con su
situacion particular, a oponerse al tratamiento de datos personales que le
conciernan, salvo que sea necesario para el cumplimiento de una misién

realizada por razones de interés publico.



Articulo 22 RGPD - Decisiones individuales automatizadas, incluida la elaboracion

de perfiles

1. Todo interesado tendrd derecho a no ser objeto de una decisién basada
unicamente en el tratamiento automatizado, incluida la elaboracion de
perfiles, que produzca efectos juridicos en él o le afecte significativamente

de modo similar.

2. El apartado 1 no se aplicara si la decision:

a) es necesaria para la celebracién o la ejecucién de un contrato entre el

interesado y un responsable del tratamiento;

b) estd autorizada por el Derecho de la Unién o de los Estados miembros
que se aplique al responsable del tratamiento y que establezca asimismo
medidas adecuadas para salvaguardar los derechos y libertades y los intereses

legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.

3. Enlos casos a que se refiere el apartado 2, letras a) y c), el responsable del
tratamiento adoptara las medidas adecuadas para salvaguardar los dere-
chos y libertades y los intereses legitimos del interesado, como minimo
el derecho a obtener intervencién humana por parte del responsable, a

expresar su punto de vista y a impugnar la decision.

4. Las decisiones a que se refiere el apartado 2 no se basaran en las categorias
especiales de datos personales contempladas en el articulo 9, apartado 1,
salvo que se aplique el articulo 9, apartado 2, letra a) o g), y se hayan
tomado medidas adecuadas para salvaguardar los derechos y libertades y

los intereses legitimos del interesado.




Articulo 18 LOPDGDD - Derecho de oposicién

El derecho de oposicion, asi como los derechos relacionados con las deci-
siones individuales automatizadas, incluida la realizacién de perfiles, se
ejerceran de acuerdo con lo establecido, respectivamente, en los articulos 21

y 22 del Reglamento (UE) 2016/679.

Modalidad de oposicién (art. 21 RGPD) Régimen

Por motivos relacionados con la situacién particu-

lar del interesado, frente a tratamientos basados

L en el 6.1.e (interés publico / poderes publicos) o

21.1 - Oposicién general . ) N
6.1.f (interés legitimo). El responsable cesa, salvo
que acredite motivos legitimos imperiosos preva-

lentes o necesidad para reclamaciones

Sin necesidad de motivos, en cualquier momen-
21.2 - Oposicion a marketing directo to. El responsable cesa inmediatamente el trata-
miento para esos fines (21.3)

El derecho debe mencionarse explicitamente al
21.4 - Informacién explicita interesado, claramente y al margen, a mas tardar

en la primera comunicacién

En servicios de la sociedad de la informacién
21.5-SSI cabe oposiciéon por medios automatizados con

especificaciones técnicas

Oposicion por situacion particular, salvo que el
21.6 - Investigacion / estadistica tratamiento sea necesario para una misién de

interés publico

Aspecto del art. 22 RGPD Regla

Derecho a NO ser objeto de decision basada

Unicamente en tratamiento automatizado (inclui-

Regla general (22.1) ) o
do perfilado) que produzca efectos juridicos o

afecte significativamente de modo similar

a) decision necesaria para celebracién/ejecucion
Excepciones (22.2 a-c) de contrato - b) autorizada por norma UE/EM con
garantias - c) consentimiento explicito

En los supuestos a) y c): derecho a intervencion
Garantias minimas (22.3) humana + a expresar el punto de vista + a impug-

nar la decision



Restriccion (22.4)

9. El catdlogo ARSLIPO + el séptimo derecho

Derecho

Acceso

Rectificacion

Supresién («olvido»)

Limitacidon

portabllidad

Art. RGPD

15

16

17

18

20

Las decisiones del 22.2 no pueden basarse en

categorias especiales del art. 9.1 RGPD, salvo que

se aplique el 9.2.a (consentimiento explicito) o

9.2.g(interés publico esencial)y se hayan tomado

medidas adecuadas

Art. LOPDGDD

13

14

15

16

17

Especialidad
LOPDGDD

Sistema de acceso re-
moto, directo y segu-
ro = derecho atendi-
do. Repetitivo a par-
tir de >1 vez en 6
meses (salvo causa le-
gitima). Coste despro-
porcionado del medio
elegido por el afecta-

do — exceso a su car-
go

El afectado debe in-
dicar los datos y la
correccién, y aportar
documentacién justifi-

cativa cuando proceda

Si la supresién deriva
de oposicidon a mar-
keting (21.2), el res-
ponsable puede con-
servar datos identifica-
tivos minimos para im-
pedir tratamientos fu-

turos con esos fines

Debe constar clara-
mente en los siste-
mas de informacidn

del responsable

Remision al art. 20
RGPD; excluida para

misiones de interés



publico y poderes pu-
blicos

Remision al art. 21
RGPD; el art. 18
LOPDGDD agrupa en

Oposicidn 21 18 una sola remision la
oposicién y las deci-
siones automatizadas
del art. 22 RGPD

RECUERDA

Mnemotécnico ARSLIPO (orden RGPD): Acceso (15) - Rectificacién (16) -
Supresién (17) - Limitaciéon (18) - portabllidad (20) - Oposicién (21). Son
6 derechos sustantivos del Capitulo III RGPD, todos ellos remitidos por el

Titulo III LOPDGDD.

El art. 22 RGPD afnade un séptimo derecho que NO entra en el ARSLIPO:
el derecho a no ser objeto de decisiones individuales automatizadas con efectos
juridicos o significativos. El art. 18 LOPDGDD lo agrupa con la oposicién en una
sola remision, pero técnicamente es un derecho distinto al de oposicién y con
régimen propio (excepciones 22.2 + garantias minimas del 22.3 + restriccién

del 22.4 sobre categorias especiales).

El art. 19 RGPD (notificacién a destinatarios) no es un derecho del intere-
sado, sino una obligacién correlativa del responsable. Cuando se rectifica,
suprime o limita un dato comunicado a terceros, el responsable debe notificar-
selo a esos destinatarios (salvo imposibilidad o esfuerzo desproporcionado) v,

si el interesado lo pide, decirle quiénes son esos destinatarios.



TEMA 4

Epigrafe 4 — Responsable y encargado del tra-

tamiento

El responsable y el encargado del tratamiento estdn regulados en el Capitulo IV del RGPD
(arts. 24-43) y desarrollados en el Titulo V de la LOPDGDD (arts. 28-37), este ultimo
dividido en tres capitulos: Capitulo I — Obligaciones generales (arts. 28-32), Capitulo II
— Encargado del tratamiento (art. 33) y Capitulo III — Delegado de proteccién de datos
(arts. 34-37, materia del Ep. 5). El tratamiento de datos crediticios y de morosos del art. 20
LOPDGDD —que el programa BOE no encuadra explicitamente, pero que materialmente
es un régimen de obligaciones del responsable—, se integra en este epigrafe en la sub-

-seccién final.

1. La responsabilidad activa (accountability) — art. 24 RGPD +
art. 28 LOPDGDD

El RGPD sustituye el modelo previo de cumplimiento formal por un modelo de respon-
sabilidad activa (accountability): el responsable y el encargado deben valorar el riesgo
del tratamiento y adoptar medidas técnicas y organizativas apropiadas, sin esperar a
la intervencion de la autoridad de control. La responsabilidad proactiva del art. 5.2 RGPD
(acreditar el cumplimiento de los principios) se complementa aqui con la responsabilidad

activa de los arts. 24 RGPD y 28 LOPDGDD (adoptar medidas conforme al riesgo).

Articulo 24 RGPD - Responsabilidad del responsable del tratamiento

1. Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del
tratamiento asi como los riesgos de diversa probabilidad y gravedad
para los derechos y libertades de las personas fisicas, el responsable del

tratamiento aplicard medidas técnicas y organizativas apropiadas a fin




de garantizar y poder demostrar que el tratamiento es conforme con el
presente Reglamento. Dichas medidas se revisaran y actualizaran cuando

sea necesario.

2. Cuando sean proporcionadas en relacidon con las actividades de trata-
miento, entre las medidas mencionadas en el apartado 1 se incluird la
aplicacién, por parte del responsable del tratamiento, de las oportunas

politicas de proteccion de datos.

3. La adhesién a cédigos de conducta aprobados a tenor del articulo 40 o a
un mecanismo de certificaciéon aprobado a tenor del articulo 42 podran
ser utilizados como elementos para demostrar el cumplimiento de las

obligaciones por parte del responsable del tratamiento.

Articulo 28 LOPDGDD - Obligaciones generales del responsable y encargado del

tratamiento

1. Los responsables y encargados, teniendo en cuenta los elementos enume-
rados en los articulos 24 y 25 del Reglamento (UE) 2016/679, determi-
naran las medidas técnicas y organizativas apropiadas que deben aplicar a
fin de garantizar y acreditar que el tratamiento es conforme con el citado
reglamento, con la presente ley organica, sus normas de desarrollo y la
legislacion sectorial aplicable. En particular valoraran si procede la reali-
zacidén de la evaluacién de impacto en la proteccién de datos y la consulta

previa a que se refiere la Seccién 3 del Capitulo IV del citado reglamento.

2. Para la adopcién de las medidas a que se refiere el apartado anterior
los responsables y encargados del tratamiento tendrdn en cuenta, en
particular, los mayores riesgos que podrian producirse en los siguientes

supuestos:




a) Cuando el tratamiento pudiera generar situaciones de discriminacién,
usurpacién de identidad o fraude, pérdidas financieras, dafio para la repu-
tacion, pérdida de confidencialidad de datos sujetos al secreto profesional,
reversion no autorizada de la seudonimizacién o cualquier otro perjuicio

econémico, moral o social significativo para los afectados.

b) Cuando el tratamiento pudiese privar a los afectados de sus derechos y
libertades o pudiera impedirles el ejercicio del control sobre sus datos perso-

nales.

c) Cuando se produjese el tratamiento no meramente incidental o accesorio
de las categorias especiales de datos a las que se refieren los articulos 9 y 10
del Reglamento (UE) 2016/679 y 9 y 10 de esta ley organica o de los datos

relacionados con la comisidn de infracciones administrativas.

d) Cuando el tratamiento implicase una evaluacion de aspectos personales de
los afectados con el fin de crear o utilizar perfiles personales de los mismos,
en particular mediante el andlisis o la prediccién de aspectos referidos a su
rendimiento en el trabajo, su situacién econémica, su salud, sus preferencias
o intereses personales, su fiabilidad o comportamiento, su solvencia finan-

ciera, su localizacién o sus movimientos.

e) Cuando se lleve a cabo el tratamiento de datos de grupos de afectados en
situacion de especial vulnerabilidad y, en particular, de menores de edad y

personas con discapacidad.

f) Cuando se produzca un tratamiento masivo que implique a un gran
numero de afectados o conlleve la recogida de una gran cantidad de datos

personales.

g) Cuando los datos personales fuesen a ser objeto de transferencia, con ca-
racter habitual, a terceros Estados u organizaciones internacionales respecto

de los que no se hubiese declarado un nivel adecuado de proteccién.



h) Cualesquiera otros que a juicio del responsable o del encargado pudieran

tener relevancia y en particular aquellos previstos en cédigos de conducta y

estandares definidos por esquemas de certificacién.

Letra

Supuesto del art. 28.2 LOPDGDD que exige es-
pecial atencion al riesgo

Tratamientos que generen riesgo de discrimina-
cién, usurpacién, fraude, pérdidas financieras,
dafio reputacional, pérdida de confidencialidad
de datos sujetos a secreto profesional, reversion
no autorizada de la seudonimizacién, otro perjui-

cio econémico, moral o social significativo

Tratamientos que priven a los afectados de sus
derechos y libertades o impidan el control sobre

sus datos

Tratamiento no meramente incidental de catego-
rias especiales (arts. 9 y 10 RGPD/LOPDGDD) o
de datos sobre infracciones administrativas

Elaboracion de perfiles (rendimiento, salud, pre-
ferencias, fiabilidad, comportamiento, solvencia,

localizacién, movimientos)

Datos de grupos vulnerables: menores y perso-

nas con discapacidad

Tratamiento masivo (gran nimero de afectados o
gran cantidad de datos)

Transferencias habituales a terceros Estados u
organizaciones internacionales sin nivel de pro-
teccién adecuado

Cualesquiera otros relevantes a juicio del respon-
sable o del encargado, en particular los previstos
en codigos de conducta y esquemas de certifica-

cién



RECUERDA

Ocho supuestos a-h del art. 28.2 LOPDGDD que exigen especial atencién al
riesgo. La letra g) sobre transferencias internacionales habituales sin nivel de

proteccion adecuado es la que mas suele olvidarse en los listados sintéticos.

Responsabilidad activa # responsabilidad proactiva # responsabilidad
civil # responsabilidad sancionadora. La activa (art. 24 RGPD + 28
LOPDGDD) obliga a adoptar medidas conforme al riesgo la proactiva (art.
5.2 RGPD) obliga a acreditar el cumplimiento de los principios; la civil (art.
82 RGPD) obliga a indemnizar la sancionadora (arts. 83 RGPD + 70-78
LOPDGDD) impone sanciones administrativas. Son cuatro dimensiones

complementarias del régimen de responsabilidad.

2. Proteccién desde el disefio y por defecto — art. 25 RGPD

Articulo 25 RGPD - Proteccion de datos desde el disefio y por defecto (apartados 1
y2)

1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacién y la
naturaleza, ambito, contexto y fines del tratamiento, asi como los riesgos
de diversa probabilidad y gravedad que entrafia el tratamiento para los de-
rechos y libertades de las personas fisicas, el responsable del tratamiento
aplicara, tanto en el momento de determinar los medios de tratamiento
como en el momento del propio tratamiento, medidas técnicas y organi-
zativas apropiadas, como la seudonimizacién, concebidas para aplicar de
forma efectiva los principios de proteccién de datos, como la minimiza-

cién de datos, e integrar las garantias necesarias en el tratamiento, a fin de




cumplir los requisitos del presente Reglamento y proteger los derechos

de los interesados.

2. El responsable del tratamiento aplicarad las medidas técnicas y organiza-
tivas apropiadas con miras a garantizar que, por defecto, solo sean objeto
de tratamiento los datos personales que sean necesarios para cada uno
de los fines especificos del tratamiento. Esta obligacién se aplicard a la
cantidad de datos personales recogidos, a la extensidn de su tratamiento,
a su plazo de conservacion y a su accesibilidad. Tales medidas garantizaran
en particular que, por defecto, los datos personales no sean accesibles, sin
la intervencién de la persona, a un namero indeterminado de personas

fisicas.

RECUERDA

Privacy by design + privacy by default. El art. 25 RGPD impone dos obli-
gaciones distintas: (i) desde el disefio (apartado 1) — integrar las garantias
y la minimizacién en el momento de determinar los medios y en el del
tratamiento, no a posteriori; (ii) por defecto (apartado 2) — la configuracién
predeterminada solo trata los datos necesarios para cada fin, con accesibilidad
limitada. La férmula técnica pivota sobre seudonimizacién + minimizacién

+ accesibilidad restringida.



3. Corresponsables del tratamiento — art. 26 RGPD + art. 29
LOPDGDD

Articulo 26 RGPD - Corresponsables del tratamiento

1. Cuando dos o mas responsables determinen conjuntamente los objetivos
y los medios del tratamiento seran considerados corresponsables del
tratamiento. Los corresponsables determinardn de modo transparente y
de mutuo acuerdo sus responsabilidades respectivas en el cumplimiento
de las obligaciones impuestas por el presente Reglamento, en particular
en cuanto al ejercicio de los derechos del interesado y a sus respectivas
obligaciones de suministro de informacién a que se refieren los articulos
13 y 14, salvo, y en la medida en que, sus responsabilidades respectivas
se rijan por el Derecho de la Unién o de los Estados miembros que se les
aplique a ellos. Dicho acuerdo podra designar un punto de contacto para

los interesados.

2. El acuerdo indicado en el apartado 1 reflejara debidamente las funciones
y relaciones respectivas de los corresponsables en relacién con los intere-
sados. Se pondran a disposicion del interesado los aspectos esenciales del

acuerdo.

3. Independientemente de los términos del acuerdo a que se refiere el
apartado 1, los interesados podran ejercer los derechos que les reconoce
el presente Reglamento frente a, y en contra de, cada uno de los respon-

sables.




Articulo 29 LOPDGDD - Supuestos de corresponsabilidad en el tratamiento

La determinacion de las responsabilidades a las que se refiere el articulo 26.1
del Reglamento (UE) 2016/679 se realizara atendiendo a las actividades que

efectivamente desarrolle cada uno de los corresponsables del tratamiento.

Frente a cada uno y contra cada uno (art. 26.3 RGPD): el interesado puede
ejercer todos sus derechos frente a cualquiera de los corresponsables, inde-
pendientemente del reparto interno de responsabilidades. El acuerdo entre

corresponsables vincula a estos entre si, no al interesado.

4. Representantes de responsables/encargados no establecidos
en la UE — art. 27 RGPD + art. 30 LOPDGDD

Articulo 27 RGPD - Representantes de responsables o encargados del tratamiento

no establecidos en la Unién (apartados 1 y 2)

1. Cuando sea de aplicacién el articulo 3, apartado 2, el responsable o el
encargado del tratamiento designara por escrito un representante en la
Union.

2. La obligacién establecida en el apartado 1 del presente articulo no sera

aplicable:

a) al tratamiento que sea ocasional, que no incluyan el manejo a gran escala
de categorias especiales de datos indicadas en el articulo 9, apartado 1, o de
datos personales relativos a condenas e infracciones penales a que se refiere

el articulo 10, y que sea improbable que entrafie un riesgo para los derechos 'y




libertades de las personas fisicas, teniendo en cuenta la naturaleza, contexto,

alcance y objetivos del tratamiento, o

b) a las autoridades u organismos publicos.

Articulo 30 LOPDGDD - Representantes de responsables o encargados no estable-
cidos en la UE

1. En los supuestos en que el Reglamento (UE) 2016/679 sea aplicable a
un responsable o encargado del tratamiento no establecido en la Unién
Europea en virtud de lo dispuesto en su articulo 3.2 y el tratamiento se
refiera a afectados que se hallen en Espana, la Agencia Espafiola de Protec-
cién de Datos o, en su caso, las autoridades autonémicas de proteccién de
datos podran imponer al representante, solidariamente con el responsable
o encargado del tratamiento, las medidas establecidas en el Reglamento

(UE) 2016/679.

Dicha exigencia se entendera sin perjuicio de la responsabilidad que pudiera
en su caso corresponder al responsable o al encargado del tratamiento y
del ejercicio por el representante de la accidon de repeticion frente a quien

proceda.

2. Asimismo, en caso de exigencia de responsabilidad en los términos pre-
vistos en el articulo 82 del Reglamento (UE) 2016/679, los responsables,
encargados y representantes responderdn solidariamente de los dafios y

perjuicios causados.




Doble régimen de solidaridad del representante en Espana (art. 30
LOPDGDD): (i) la AEPD/auton. puede imponer al representante solidaria-
mente con el responsable/encargado las medidas del RGPD; (ii) en la
responsabilidad civil del art. 82 RGPD, responsable, encargado y representante
responden solidariamente por los dafios. El representante conserva accién de

repeticién frente a quien proceda.

5. El encargado del tratamiento — art. 28 RGPD + art. 33
LOPDGDD

Articulo 28 RGPD - Encargado del tratamiento (apartados 1, 2, 3y 10)

1. Cuando se vaya a realizar un tratamiento por cuenta de un responsable del
tratamiento, este elegird inicamente un encargado que ofrezca garantias
suficientes para aplicar medidas técnicas y organizativas apropiadas, de
manera que el tratamiento sea conforme con los requisitos del presente

Reglamento y garantice la proteccién de los derechos del interesado.

2. El encargado del tratamiento no recurrird a otro encargado sin la autori-
zacién previa por escrito, especifica o general, del responsable. En este
ultimo caso, el encargado informard al responsable de cualquier cambio
previsto en la incorporacién o sustitucién de otros encargados, dando asi

al responsable la oportunidad de oponerse a dichos cambios.

3. El tratamiento por el encargado se regird por un contrato u otro acto
juridico con arreglo al Derecho de la Unién o de los Estados miembros,
que vincule al encargado respecto del responsable y establezca el objeto,
la duracién, la naturaleza y la finalidad del tratamiento, el tipo de datos

personales y categorias de interesados, y las obligaciones y derechos del




responsable. Dicho contrato o acto juridico estipulard, en particular, que

el encargado:

a) tratard los datos personales Ginicamente siguiendo instrucciones docu-
mentadas del responsable, inclusive con respecto a las transferencias de
datos personales a un tercer pais o una organizacién internacional, salvo
que esté obligado a ello en virtud del Derecho de la Unién o de los Estados
miembros que se aplique al encargado; en tal caso, el encargado informara
al responsable de esa exigencia legal previa al tratamiento, salvo que tal

Derecho lo prohiba por razones importantes de interés publico;

b) garantizard que las personas autorizadas para tratar datos personales se
hayan comprometido a respetar la confidencialidad o estén sujetas a una

obligacién de confidencialidad de naturaleza legal;
¢) tomara todas las medidas necesarias de conformidad con el articulo 32;

d) respetara las condiciones indicadas en los apartados 2 y 4 para recurrir a

otro encargado del tratamiento;

e) asistird al responsable, teniendo en cuenta la naturaleza del tratamiento,
a través de medidas técnicas y organizativas apropiadas, siempre que sea
posible, para que este pueda cumplir con su obligacién de responder a las
solicitudes que tengan por objeto el ejercicio de los derechos de los intere-

sados establecidos en el capitulo III;

f) ayudard al responsable a garantizar el cumplimiento de las obligaciones
establecidas en los articulos 32 a 36, teniendo en cuenta la naturaleza del

tratamiento y la informacién a disposicién del encargado;

g) a eleccién del responsable, suprimira o devolverd todos los datos persona-
les una vez finalice la prestacién de los servicios de tratamiento, y suprimira
las copias existentes a menos que se requiera la conservacién de los datos

personales en virtud del Derecho de la Unién o de los Estados miembros;



h) pondra a disposicién del responsable toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas en el presente
articulo, asi como para permitir y contribuir a la realizacién de auditorias,
inclusive inspecciones, por parte del responsable o de otro auditor autorizado

por dicho responsable.

En relacién con lo dispuesto en la letra h) del parrafo primero, el encargado
del tratamiento informard inmediatamente al responsable si, en su opinion,
una instruccién infringe el presente Reglamento u otras disposiciones en

materia de proteccion de datos de la Unién o de los Estados miembros.

10. Sin perjuicio de lo dispuesto en los articulos 82, 83 y 84, si un encargado
del tratamiento infringe el presente Reglamento al determinar los fines
y medios del tratamiento, serd considerado responsable del tratamiento

con respecto a dicho tratamiento.

Articulo 33 LOPDGDD - Encargado del tratamiento

1. El acceso por parte de un encargado de tratamiento a los datos personales
que resulten necesarios para la prestacién de un servicio al responsable
no se considerara comunicacién de datos siempre que se cumpla lo esta-
blecido en el Reglamento (UE) 2016/679, en la presente ley orgénica y

en sus normas de desarrollo.

2. Tendré la consideracién de responsable del tratamiento y no la de encar-
gado quien en su propio nombre y sin que conste que actiia por cuenta
de otro, establezca relaciones con los afectados aun cuando exista un
contrato o acto juridico con el contenido fijado en el articulo 28.3 del Re-

glamento (UE) 2016/679. Esta prevision no serd aplicable a los encargos




de tratamiento efectuados en el marco de la legislaciéon de contratacién

del sector publico.

Tendra asimismo la consideracién de responsable del tratamiento quien

figurando como encargado utilizase los datos para sus propias finalidades.

3. El responsable del tratamiento determinard si, cuando finalice la presta-
cién de los servicios del encargado, los datos personales deben ser
destruidos, devueltos al responsable o entregados, en su caso, a un nuevo

encargado.

No procedera la destruccién de los datos cuando exista una prevision legal
que obligue a su conservacidn, en cuyo caso deberdn ser devueltos al respon-

sable, que garantizard su conservacién mientras tal obligacién persista.

4. El encargado del tratamiento podra conservar, debidamente bloqueados,
los datos en tanto pudieran derivarse responsabilidades de su relacién con

el responsable del tratamiento.

5. En el ambito del sector publico podran atribuirse las competencias
propias de un encargado del tratamiento a un determinado érgano de
la Administracion General del Estado, la Administracién de las comuni-
dades auténomas, las Entidades que integran la Administracién Local o
a los Organismos vinculados o dependientes de las mismas mediante la
adopcién de una norma reguladora de dichas competencias, que debera
incorporar el contenido exigido por el articulo 28.3 del Reglamento (UE)

2016/679.



El acceso del encargado a los datos NO es comunicacion de datos (art. 33.1
LOPDGDD), siempre que se cumplan el RGPD, la LOPDGDD y sus normas de
desarrollo. Esto evita que el encargo de tratamiento active el régimen de cesion

de datos a terceros y simplifica las relaciones entre responsable y encargado.

Dos formas de convertirse de encargado en responsable (art. 33.2
LOPDGDD): (i) actuar en nombre propio sin que conste que se hace por
cuenta del responsable ante los afectados —salvo en encargos del sector
publico con cobertura legal—; (ii) utilizar los datos para finalidades propias
del encargado, no del responsable. La conversién es automatica: el RGPD se
le aplica como si siempre hubiera sido responsable. La regla del 28.10 RGPD
complementa: si el encargado infringe el RGPD al determinar fines y medios,

se le considera responsable.

Subencargado solo con autorizacién previa por escrito (art. 28.2 RGPD),
especifica o general. En el caso de autorizacién general, el encargado debe
informar al responsable de cualquier cambio en la incorporacién o sustitucion
de subencargados, dando al responsable la oportunidad de oponerse. Si
el subencargado incumple, el encargado inicial sigue siendo plenamente res-

ponsable ante el responsable (art. 28.4 RGPD).



RECUERDA

Ocho clausulas minimas a-h del contrato del 28.3 RGPD: a) instrucciones
documentadas - b) confidencialidad de las personas autorizadas * ¢) medidas de
seguridad del 32 - d) condiciones para recurrir a otro encargado - e) asistencia
al responsable para responder a derechos de los interesados (Cap. III) - f) ayuda
al responsable para arts. 32-36 (seguridad, violaciones, EIPD, consulta previa)
- g) suprimir o devolver datos al final - h) facilitar informacién para demostrar

cumplimiento + auditorias.

6. Registro de las actividades de tratamiento — art. 30 RGPD +
art. 31 LOPDGDD

Articulo 30 RGPD - Registro de las actividades de tratamiento (apartados clave)

1. Cada responsable y, en su caso, su representante llevaran un registro de
las actividades de tratamiento efectuadas bajo su responsabilidad. Dicho

registro deberd contener toda la informacién indicada a continuacién:

a) el nombre y los datos de contacto del responsable y, en su caso, del corres-
ponsable, del representante del responsable, y del delegado de proteccién de

datos;
b) los fines del tratamiento;

¢) una descripcién de las categorias de interesados y de las categorias de

datos personales;

d) las categorias de destinatarios a quienes se comunicaron o comunicaran
los datos personales, incluidos los destinatarios en terceros paises u organi-

zaciones internacionales;




e) en su caso, las transferencias de datos personales a un tercer pais o una
organizacion internacional, incluida la identificacién de dicho tercer pais u
organizacién internacional y, en el caso de las transferencias indicadas en
el articulo 49, apartado 1, parrafo segundo, la documentacién de garantias

adecuadas;

f) cuando sea posible, los plazos previstos para la supresion de las diferentes

categorias de datos;

g) cuando sea posible, una descripcion general de las medidas técnicas y

organizativas de seguridad a que se refiere el articulo 32, apartado 1.

4. El responsable o el encargado del tratamiento y, en su caso, el represen-
tante del responsable o del encargado pondran el registro a disposicién

de la autoridad de control que lo solicite.

5. Las obligaciones indicadas en los apartados 1y 2 no se aplicaran a ninguna
empresa ni organizacion que emplee a menos de 250 personas, a menos
que el tratamiento que realice pueda entrafiar un riesgo para los derechos
y libertades de los interesados, no sea ocasional, o incluya categorias
especiales de datos personales indicadas en el articulo 9, apartado 1, o
datos personales relativos a condenas e infracciones penales a que se

refiere el articulo 10.

Articulo 31 LOPDGDD - Registro de las actividades de tratamiento

1. Los responsables y encargados del tratamiento o, en su caso, sus repre-
sentantes deberdn mantener el registro de actividades de tratamiento al
que se refiere el articulo 30 del Reglamento (UE) 2016/679, salvo que sea

de aplicacién la excepcién prevista en su apartado 5.




El registro, que podra organizarse en torno a conjuntos estructurados
de datos, deberd especificar, segiin sus finalidades, las actividades de trata-
miento llevadas a cabo y las demads circunstancias establecidas en el citado

reglamento.

Cuando el responsable o el encargado del tratamiento hubieran designado
un delegado de proteccién de datos deberdn comunicarle cualquier adicién,

modificacién o exclusion en el contenido del registro.

2. Los sujetos enumerados en el articulo 77.1 de esta ley orgdnica haran
publico un inventario de sus actividades de tratamiento accesible por
medios electrénicos en el que constard la informacién establecida en el

articulo 30 del Reglamento (UE) 2016/679 y su base legal.

RECUERDA

Registro de actividades del art. 30 RGPD: obligacién general para respon-
sables y encargados (con sus representantes en su caso). El RGPD enumera
siete contenidos a-g del registro del responsable (a-g del 30.1) y cuatro a-d
del registro del encargado (30.2). Debe constar por escrito (papel o electrénico)

y ponerse a disposicién de la autoridad de control.

Excepcion de las menos de 250 personas (art. 30.5 RGPD), pero con
triple clausula que casi la anula: la excepcidn cae si el tratamiento (a) puede
entranar riesgo para los derechos del interesado - (b) no sea ocasional - (c)
incluya categorias especiales del 9.1 o datos penales del 10. En la practica,
casi cualquier tratamiento empresarial ordinario activa alguna de las tres clau-

sulas y obliga a llevar el registro.



Inventario publico de actividades para el sector publico (art. 31.2
LOPDGDD). Los sujetos del art. 77.1 LOPDGDD (AAPP, érganos constitucio-
nales, tribunales en su actividad no judicial, universidades publicas, Banco de
Espafa...) deben publicar un inventario electrénico de sus actividades con la
informacion del 30 RGPD y su base legal. Es obligacién adicional al registro

privado y especifica del sector publico.

7. Seguridad del tratamiento y violaciones de seguridad — arts.
32,33y34 RGPD

Articulo 32 RGPD - Seguridad del tratamiento (apartado 1)

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como
riesgos de probabilidad y gravedad variables para los derechos y libertades
de las personas fisicas, el responsable y el encargado del tratamiento
aplicaran medidas técnicas y organizativas apropiadas para garantizar un

nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad

y resiliencia permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales

de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracién regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del

tratamiento.




Articulo 33 RGPD - Notificacion de una violacion de la seguridad de los datos

personales a la autoridad de control

1. En caso de violacién de la seguridad de los datos personales, el respon-
sable del tratamiento la notificara a la autoridad de control competente
de conformidad con el articulo 55 sin dilacién indebida y, de ser posible,
a mas tardar 72 horas después de que haya tenido constancia de ella, a
menos que sea improbable que dicha violacién de la seguridad constituya
un riesgo para los derechos y las libertades de las personas fisicas. Si la
notificacién a la autoridad de control no tiene lugar en el plazo de 72

horas, deberd ir acompanada de indicacién de los motivos de la dilacién.

2. El encargado del tratamiento notificara sin dilacién indebida al responsa-
ble del tratamiento las violaciones de la seguridad de los datos personales

de las que tenga conocimiento.

3. La notificacién contemplada en el apartado 1 deberd, como minimo:

a) describir la naturaleza de la violacién de la seguridad de los datos persona-
les, inclusive, cuando sea posible, las categorias y el nimero aproximado de
interesados afectados, y las categorias y el nimero aproximado de registros

de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccién
de datos o de otro punto de contacto en el que pueda obtenerse mas infor-
macion;

c) describir las posibles consecuencias de la violacién de la seguridad de los

datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacién de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los

posibles efectos negativos.




4. Si no fuera posible facilitar la informacién simultineamente, y en la
medida en que no lo sea, la informacién se facilitard de manera gradual

sin dilacién indebida.

5. El responsable del tratamiento documentara cualquier violacién de la
seguridad de los datos personales, incluidos los hechos relacionados con
ella, sus efectos y las medidas correctivas adoptadas. Dicha documenta-
cién permitird a la autoridad de control verificar el cumplimiento de lo

dispuesto en el presente articulo.

Articulo 34 RGPD - Comunicacién de una violacién de la seguridad al interesado

1. Cuando sea probable que la violacién de la seguridad de los datos perso-
nales entrafie un alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento la comunicard al interesado sin

dilacién indebida.

2. La comunicacién al interesado contemplada en el apartado 1 del presente
articulo describird en un lenguaje claro y sencillo la naturaleza de la viola-
cién de la seguridad de los datos personales y contendra como minimo
la informacién y las medidas a que se refiere el articulo 33, apartado 3,

letras b), c) y d).

3. La comunicacién al interesado a que se refiere el apartado 1 no sera

necesaria si se cumple alguna de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccién técni-
cas y organizativas apropiadas y estas medidas se han aplicado a los datos
personales afectados por la violacién de la seguridad de los datos personales,
en particular aquellas que hagan ininteligibles los datos personales para

cualquier persona que no esté autorizada a acceder a ellos, como el cifrado;




b) el responsable del tratamiento ha tomado medidas ulteriores que garan-

ticen que ya no exista la probabilidad de que se concretice el alto riesgo para

los derechos y libertades del interesado a que se refiere el apartado 1;

c) suponga un esfuerzo desproporcionado. En este caso, se optard en su lugar

por una comunicacién publica o una medida semejante por la que se informe

de manera igualmente efectiva a los interesados.

4. Cuando el responsable todavia no haya comunicado al interesado la vio-

lacién de la seguridad de los datos personales, la autoridad de control,

una vez considerada la probabilidad de que tal violacién entrafie un alto

riesgo, podra exigirle que lo haga o podra decidir que se cumple alguna

de las condiciones mencionadas en el apartado 3.

Aspecto

Plazo de notificacién a la autoridad de control
(art. 33.1 RGPD)

Notificacion encargado — responsable (art. 33.2
RGPD)

Comunicacion al interesado (art. 34.1 RGPD)

Excepciones a la comunicacién al interesado (art.

34.3 RGPD)

Documentacion interna (art. 33.5 RGPD)

Regla

Sin dilacién indebida + a mas tardar 72 horas
desde que el responsable tuvo constancia. Ex-
cepcidén: si es improbable que constituya un
riesgo. Notificacidn tardia — indicar motivos del

retraso

Sin dilacién indebida

Solo cuando sea probable que la violacién entra-
fie alto riesgo para derechos y libertades. Sin
dilacion indebida. Lenguaje claro y sencillo

a) datos cifrados/ininteligibles - b) medidas ulte-
riores que eliminen el alto riesgo - ¢) esfuerzo des-
proporcionado — comunicacién publica equiva-

lente

El responsable documentara cualquier violacion,
sus efectos y medidas correctivas. La autoridad

de control puede verificar



RECUERDA

Plazo «72 horas» del art. 33 RGPD: es el plazo maximo para notificar a la
autoridad de control desde que el responsable tiene constancia de la violacién
de seguridad, salvo improbabilidad de riesgo. Si se incumple, la notificaciéon

tardia debe motivarse.

Dos comunicaciones distintas tras una violacién de seguridad: (i) notifica-
cion a la autoridad de control (art. 33 RGPD) — siempre, salvo improbabili-
dad de riesgo, en 72 horas; (ii) comunicacién al interesado (art. 34 RGPD) —
solo si alto riesgo, sin plazo numérico, con tres excepciones (cifrado, medidas
ulteriores que eliminen el riesgo, esfuerzo desproporcionado — comunicacion

publica).

8. Evaluacion de impacto (EIPD) y consulta previa — arts. 35y

36 RGPD

Articulo 35 RGPD - Evaluacién de impacto relativa a la proteccion de datos (apar-
tados 1,2,3y7)

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie
un alto riesgo para los derechos y libertades de las personas fisicas, el res-
ponsable del tratamiento realizard, antes del tratamiento, una evaluacién
del impacto de las operaciones de tratamiento en la proteccién de datos
personales. Una tnica evaluacién podré abordar una serie de operaciones

de tratamiento similares que entrafien altos riesgos similares.




2. El responsable del tratamiento recabara el asesoramiento del delegado
de proteccién de datos, si ha sido nombrado, al realizar la evaluacién de

impacto relativa a la proteccién de datos.

3. La evaluacién de impacto relativa a la proteccion de los datos a que se

refiere el apartado 1 se requerird en particular en caso de:

a) evaluacién sistemadtica y exhaustiva de aspectos personales de personas
fisicas que se base en un tratamiento automatizado, como la elaboracién
de perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas fisicas o que les afecten significativamente de

modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se
refiere el articulo 9, apartado 1, o de los datos personales relativos a condenas

e infracciones penales a que se refiere el articulo 10, o

c) observacién sistematica a gran escala de una zona de acceso publico.

7. La evaluacién debera incluir como minimo:

a) una descripcién sistemadtica de las operaciones de tratamiento previstas
y de los fines del tratamiento, inclusive, cuando proceda, el interés legitimo

perseguido por el responsable del tratamiento;
b) una evaluacioén de la necesidad y la proporcionalidad de las operaciones

de tratamiento con respecto a su finalidad;

c) una evaluacion de los riesgos para los derechos y libertades de los intere-

sados a que se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias,
medidas de seguridad y mecanismos que garanticen la protecciéon de datos

personales, y a demostrar la conformidad con el presente Reglamento,



teniendo en cuenta los derechos e intereses legitimos de los interesados y de

otras personas afectadas.

Articulo 36 RGPD - Consulta previa (apartados 1y 2)

1. El responsable consultara a la autoridad de control antes de proceder al
tratamiento cuando una evaluacion de impacto relativa a la proteccion de
los datos en virtud del articulo 35 muestre que el tratamiento entrafiaria

un alto riesgo si el responsable no toma medidas para mitigarlo.

2. Cuando la autoridad de control considere que el tratamiento previsto
a que se refiere el apartado 1 podria infringir el presente Reglamento,
en particular cuando el responsable no haya identificado o mitigado
suficientemente el riesgo, la autoridad de control deberd, en un plazo de
ocho semanas desde la solicitud de la consulta, asesorar por escrito al
responsable, y en su caso al encargado, y podra utilizar cualquiera de sus
poderes mencionados en el articulo 58. Dicho plazo podrd prorrogarse
seis semanas, en funcién de la complejidad del tratamiento previsto. La
autoridad de control informaré al responsable y, en su caso, al encargado
de tal prérroga en el plazo de un mes a partir de la recepciéon de la
solicitud de consulta, indicando los motivos de la dilacién. Estos plazos
podran suspenderse hasta que la autoridad de control haya obtenido la

informacién solicitada a los fines de la consulta.




RECUERDA

Tres supuestos en los que es obligatoria la EIPD (art. 35.3 RGPD): a)
perfilado sistematico con decisiones de efectos juridicos o significativos * b)
tratamiento a gran escala de categorias especiales (art. 9.1) o de datos
penales (art. 10) - c) observacion sistematica a gran escala de zona de
acceso publica (videovigilancia masiva). El art. 28.2 LOPDGDD afiade los 8

supuestos a-h que también obligan a valorar si procede la EIPD.

RECUERDA

Plazos del art. 36 RGPD para la consulta previa: la autoridad de control debe
asesorar por escrito en 8 semanas desde la solicitud, prorrogables 6 semanas
adicionales por complejidad (notificacién de la proérroga en el plazo de un mes
con motivos). Total maximo: 14 semanas. Los plazos pueden suspenderse

hasta que la autoridad obtenga la informacién solicitada.

EIPD # consulta previa. La EIPD (art. 35) la realiza el responsable interna-
mente, antes de iniciar el tratamiento, con el asesoramiento del DPO si lo hay.
La consulta previa (art. 36) se hace ante la autoridad de control solo cuando
la EIPD muestre alto riesgo no mitigable. La consulta previa presupone EIPD;

no toda EIPD desemboca en consulta previa.



9. Bloqueo de los datos — art. 32 LOPDGDD

Articulo 32 LOPDGDD - Bloqueo de los datos

1. El responsable del tratamiento estara obligado a bloquear los datos

cuando proceda a su rectificacién o supresioén.

2. El bloqueo de los datos consiste en la identificacién y reserva de los
mismos, adoptando medidas técnicas y organizativas, para impedir su
tratamiento, incluyendo su visualizacidn, excepto para la puesta a dispo-
siciéon de los datos a los jueces y tribunales, el Ministerio Fiscal o las
Administraciones Publicas competentes, en particular de las autoridades
de proteccién de datos, para la exigencia de posibles responsabilidades
derivadas del tratamiento y solo por el plazo de prescripcién de las

mismas.

Transcurrido ese plazo debera procederse a la destruccion de los datos.

3. Los datos bloqueados no podran ser tratados para ninguna finalidad

distinta de la sefialada en el apartado anterior.

4. Cuando para el cumplimiento de esta obligacion, la configuracién del sis-
tema de informacién no permita el bloqueo o se requiera una adaptacién
que implique un esfuerzo desproporcionado, se procedera a un copiado
seguro de la informacién de modo que conste evidencia digital, o de otra
naturaleza, que permita acreditar la autenticidad de la misma, la fecha del

bloqueo y la no manipulacién de los datos durante el mismo.

5. La Agencia Espafiola de Proteccién de Datos y las autoridades autono-
micas de proteccién de datos, dentro del dmbito de sus respectivas
competencias, podran fijar excepciones a la obligacién de bloqueo esta-
blecida en este articulo, en los supuestos en que, atendida la naturaleza

de los datos o el hecho de que se refieran a un numero particularmente




elevado de afectados, su mera conservacion, incluso bloqueados, pudiera
generar un riesgo elevado para los derechos de los afectados, asi como en
aquellos casos en los que la conservacion de los datos bloqueados pudiera

implicar un coste desproporcionado para el responsable del tratamiento.

RECUERDA

Bloqueo del art. 32 LOPDGDD = identificacion y reserva de los datos para
impedir su tratamiento (incluida visualizacién), salvo puesta a disposicion de
jueces, MF y AAPP competentes (especialmente las autoridades de proteccion
de datos) para exigir responsabilidades derivadas del tratamiento, y solo por
el plazo de prescripcién de esas responsabilidades. Transcurrido el plazo:

destruccidn de los datos.

Bloqueo # supresion. Los datos bloqueados subsisten pero quedan inacce-
sibles, salvo para la Unica finalidad expresada (jueces/MF/AAPP/autoridades
de control). No pueden tratarse para ningun otro fin (art. 32.3 LOPDGDD).
Transcurrido el plazo de prescripcién de las responsabilidades, los datos deben

destruirse.

Alternativa al bloqueo del art. 32.4 LOPDGDD: si el sistema de informacién
no permite el bloqueo o su adaptacién implica esfuerzo desproporcionado,
copiado seguro de la informacién con evidencia digital (o de otra naturaleza)
que acredite autenticidad, fecha de bloqueo y no manipulacién. Es la férmula

técnica para sistemas legacy que no admiten bloqueo nativo.



Excepciones a la obligacién de bloqueo del art. 32.5 LOPDGDD: la AEPD
y las autoridades autonémicas pueden fijar excepciones cuando la conservacién
bloqueada genere riesgo elevado para los afectados (por la naturaleza de los
datos o por el nimero particularmente elevado de afectados) o implique coste

desproporcionado para el responsable.

10. Sistemas de informacidn crediticia — art. 20 LOPDGDD

Los sistemas comunes de informacién crediticia —conocidos en la practica como
«ficheros de morosos»— estdn regulados en el art. 20 LOPDGDD, que es un tratamiento
concreto del Titulo IV LOPDGDD. Su régimen especifico se incluye aqui porque encaja
materialmente con las obligaciones del responsable y porque involucra una corresponsa-

bilidad entre la entidad que mantiene el sistema y los acreedores que reportan la deuda.

Articulo 20 LOPDGDD - Sistemas de informacion crediticia

1. Salvo prueba en contrario, se presumird licito el tratamiento de datos
personales relativos al incumplimiento de obligaciones dinerarias, finan-
cieras o de crédito por sistemas comunes de informacién crediticia cuando

se cumplan los siguientes requisitos:

a) Que los datos hayan sido facilitados por el acreedor o por quien actte por
su cuenta o interés.

b) Que los datos se refieran a deudas ciertas, vencidas y exigibles, cuya
existencia o cuantia no hubiese sido objeto de reclamaciéon administrativa o
judicial por el deudor o mediante un procedimiento alternativo de resolucién

de disputas vinculante entre las partes.




c) Que el acreedor haya informado al afectado en el contrato o en el momento
de requerir el pago acerca de la posibilidad de inclusién en dichos sistemas,

con indicacién de aquéllos en los que participe.

La entidad que mantenga el sistema de informacion crediticia con datos rela-
tivos al incumplimiento de obligaciones dinerarias, financieras o de crédito
deberd notificar al afectado la inclusién de tales datos y le informara sobre
la posibilidad de ejercitar los derechos establecidos en los articulos 15 a
22 del Reglamento (UE) 2016/679 dentro de los treinta dias siguientes a
la notificacién de la deuda al sistema, permaneciendo bloqueados los datos

durante ese plazo.

d) Que los datos tnicamente se mantengan en el sistema mientras persista
el incumplimiento, con el limite maximo de cinco afios desde la fecha de

vencimiento de la obligacién dineraria, financiera o de crédito.

e) Que los datos referidos a un deudor determinado solamente puedan
ser consultados cuando quien consulte el sistema mantuviese una relacién
contractual con el afectado que implique el abono de una cuantia pecuniaria
o este le hubiera solicitado la celebracién de un contrato que suponga
financiacién, pago aplazado o facturacién periddica, como sucede, entre
otros supuestos, en los previstos en la legislaciéon de contratos de crédito al

consumo y de contratos de crédito inmobiliario.

Cuando se hubiera ejercitado ante el sistema el derecho a la limitacién del
tratamiento de los datos impugnando su exactitud conforme a lo previsto en
el articulo 18.1.a) del Reglamento (UE) 2016/679, el sistema informara a
quienes pudieran consultarlo con arreglo al parrafo anterior acerca de la mera
existencia de dicha circunstancia, sin facilitar los datos concretos respecto
de los que se hubiera ejercitado el derecho, en tanto se resuelve sobre la

solicitud del afectado.



f) Que, en el caso de que se denegase la solicitud de celebracion del contrato,
o éste no llegara a celebrarse, como consecuencia de la consulta efectuada,
quien haya consultado el sistema informe al afectado del resultado de dicha

consulta.

2. Las entidades que mantengan el sistema y las acreedoras, respecto del
tratamiento de los datos referidos a sus deudores, tendran la condicién
de corresponsables del tratamiento de los datos, siendo de aplicacién lo

establecido por el articulo 26 del Reglamento (UE) 2016/679.

Corresponderd al acreedor garantizar que concurren los requisitos exigidos
para la inclusién en el sistema de la deuda, respondiendo de su inexistencia

o inexactitud.

3. La presuncién a la que se refiere el apartado 1 de este articulo no
ampara los supuestos en que la informacién crediticia fuese asociada por
la entidad que mantuviera el sistema a informaciones adicionales a las
contempladas en dicho apartado, relacionadas con el deudor y obtenidas
de otras fuentes, a fin de llevar a cabo un perfilado del mismo, en particular

mediante la aplicacién de técnicas de calificacién crediticia.

Requisito del art. 20.1 LOPDGDD para la presun-

Letra L. .
cién de licitud

Origen del dato: facilitado por el acreedor o

quien actle por su cuenta o interés

Calidad de la deuda: cierta, vencida y exigible -
sin reclamacién administrativa o judicial pendien-
te del deudor - sin procedimiento alternativo de

resolucién vinculante en curso

Informacién previa al deudor (en contrato o re-
querimiento de pago) + la entidad del sistema
notifica al afectado la inclusién y le informa de
los derechos 15-22 RGPD dentro de los 30 dias



siguientes a la notificacién de la deuda al sistema,
permaneciendo bloqueados los datos durante
ese plazo

Plazo méaximo: 5 afios desde la fecha de venci-
d miento de la obligacién, mientras persista el

incumplimiento

Quién puede consultar: solo quien tenga rela-
cién contractual con el afectado o este le haya
solicitado celebrar un contrato de financiacién/
e pago aplazado/facturaciéon periddica. Si se ha
ejercitado limitacién 18.1.a, el sistema informa de
la existencia de la limitacidn, sin facilitar los datos

concretos

Comunicacién al afectado del resultado de la
consulta: si la consulta resulta en denegacién o
no celebracién del contrato, quien consulté debe

informar al afectado

RECUERDA

Cuatro plazos y cifras del art. 20 LOPDGDD: 30 dias de notificacién al
afectado tras inclusién, con bloqueo durante ese plazo (20.1.c); 5 afos plazo
maximo de permanencia desde el vencimiento de la obligacién (20.1.d); corres-
ponsabilidad del art. 26 RGPD entre entidad del sistema y acreedoras (20.2);

el acreedor responde de la existencia y exactitud de la deuda incluida (20.2 in

fine).

No existe en el art. 20 LOPDGDD una cuantia minima de la deuda para
inclusion (a diferencia de algunas formulaciones doctrinales antiguas o de
manuales que mencionan «50 euros»). El BOE consolidado de la LOPDGDD no
fija ninguna cifra de importe minimo: la inclusién depende del cumplimiento

de los requisitos cualitativos a-f del 20.1 y de la corresponsabilidad del 20.2.



Reclamacion pendiente bloquea la inclusién (art. 20.1.b LOPDGDD): si la
existencia o cuantia de la deuda ha sido impugnada por el deudor (via admi-
nistrativa, judicial o por procedimiento alternativo de resolucién vinculante),
no cabe incluirla en el sistema crediticio mientras dure la impugnacién. La

presuncién de licitud decae automdticamente.

Plazo de 5 anos corre desde la fecha de vencimiento, no desde la inclusién
en el sistema (art. 20.1.d LOPDGDD). Una deuda vencida hace 4 afios e incluida

hoy en el fichero solo puede mantenerse durante 1 afio mas, no durante 5.

La presuncion de licitud del 20.1 NO ampara el perfilado adicional (art.
20.3 LOPDGDD): si la entidad del sistema asocia la informacion crediticia con
datos adicionales obtenidos de otras fuentes para hacer perfilado o calificacién
crediticia (credit scoring), el régimen del 20 no cubre ese tratamiento, que nece-
sita base juridica propia y enfrentard las exigencias plenas de responsabilidad

activa, EIPD y derechos sobre decisiones automatizadas (art. 22 RGPD).



TEMA 4

Epigrafe 5 — Delegado y autoridades de pro-

teccidn de datos

El delegado de proteccién de datos (DPO) y las autoridades de control son las dos piezas
institucionales del sistema. El DPO se regula en los arts. 37-39 RGPD vy arts. 34-37
LOPDGDD (Capitulo III del Titulo V). Las autoridades de control son: la AEPD (Capitulo
I del Titulo VII LOPDGDD, arts. 44-56), las autoridades autonémicas (Capitulo II del
Titulo VII, arts. 57-62) y el Comité Europeo de Proteccién de Datos (CEPD) (Capitulo
VII RGPD, art. 68 ss.). El régimen sancionador (Titulo IX LOPDGDD, arts. 70-78 +
art. 83 RGPD) vy las transferencias internacionales (Titulo VI LOPDGDD, arts. 40-43 +
Capitulo V RGPD, arts. 44-49) cierran este epigrafe como materias ordinarias del sistema

institucional.

1. El delegado de proteccién de datos (DPO): designacion obli-
gatoria — art. 37 RGPD + art. 34 LOPDGDD

Articulo 37 RGPD - Designacién del delegado de proteccion de datos

1. El responsable y el encargado del tratamiento designaran un delegado de

proteccién de datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto

los tribunales que acttien en ejercicio de su funcién judicial;

b) las actividades principales del responsable o del encargado consistan en
operaciones de tratamiento que, en razén de su naturaleza, alcance y/o
fines, requieran una observacién habitual y sistematica de interesados a gran

escala, o




c) las actividades principales del responsable o del encargado consistan en
el tratamiento a gran escala de categorias especiales de datos personales con
arreglo al articulo 9 y de datos relativos a condenas e infracciones penales a

que se refiere el articulo 10.

2. Un grupo empresarial podra nombrar un tnico delegado de protecciéon de

datos siempre que sea facilmente accesible desde cada establecimiento.

3. Cuando el responsable o el encargado del tratamiento sea una autoridad u
organismo publico, se podra designar un tnico delegado de proteccién de
datos para varias de estas autoridades u organismos, teniendo en cuenta

su estructura organizativa y tamafo.

4. En casos distintos de los contemplados en el apartado 1, el responsable
o el encargado del tratamiento o las asociaciones y otros organismos que
representen a categorias de responsables o encargados podran designar
un delegado de proteccién de datos o deberan designarlo si asi lo exige
el Derecho de la Unién o de los Estados miembros. El delegado de
proteccion de datos podra actuar por cuenta de tales asociaciones y otros

organismos que representen a responsables o encargados.

5. El delegado de proteccién de datos serd designado atendiendo a sus cuali-
dades profesionales y, en particular, a sus conocimientos especializados
del Derecho y la practica en materia de proteccién de datos y a su capa-

cidad para desempefiar las funciones indicadas en el articulo 39.

6. El delegado de proteccién de datos podra formar parte de la plantilla del
responsable o del encargado del tratamiento o desempefiar sus funciones

en el marco de un contrato de servicios.

7. El responsable o el encargado del tratamiento publicaran los datos de
contacto del delegado de proteccién de datos y los comunicardn a la

autoridad de control.



Articulo 34 LOPDGDD - Designacion de un delegado de proteccién de datos

1. Los responsables y encargados del tratamiento deberdn designar un dele-
gado de proteccién de datos en los supuestos previstos en el articulo 37.1
del Reglamento (UE) 2016/679 vy, en todo caso, cuando se trate de las

siguientes entidades:

a) Los colegios profesionales y sus consejos generales.

b) Los centros docentes que ofrezcan ensefianzas en cualquiera de los niveles
establecidos en la legislacion reguladora del derecho a la educacién, asi como

las Universidades publicas y privadas.

c) Las entidades que exploten redes y presten servicios de comunicaciones
electrénicas conforme a lo dispuesto en su legislaciéon especifica, cuando

traten habitual y sistemdaticamente datos personales a gran escala.

d) Los prestadores de servicios de la sociedad de la informacién cuando

elaboren a gran escala perfiles de los usuarios del servicio.

e) Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio,

de ordenacién, supervision y solvencia de entidades de crédito.
f) Los establecimientos financieros de crédito.
g) Las entidades aseguradoras y reaseguradoras.

h) Las empresas de servicios de inversién, reguladas por la legislacién del

Mercado de Valores.

i) Los distribuidores y comercializadores de energia eléctrica y los distribui-

dores y comercializadores de gas natural.

j) Las entidades responsables de ficheros comunes para la evaluacién de la
solvencia patrimonial y crédito o de los ficheros comunes para la gestién

y prevencion del fraude, incluyendo a los responsables de los ficheros




regulados por la legislacién de prevencién del blanqueo de capitales y de la

financiacién del terrorismo.

k) Las entidades que desarrollen actividades de publicidad y prospeccién
comercial, incluyendo las de investigacion comercial y de mercados, cuando
lleven a cabo tratamientos basados en las preferencias de los afectados o

realicen actividades que impliquen la elaboracién de perfiles de los mismos.

1) Los centros sanitarios legalmente obligados al mantenimiento de las his-

torias clinicas de los pacientes.

Se exceptuan los profesionales de la salud que, aun estando legalmente
obligados al mantenimiento de las historias clinicas de los pacientes, ejerzan

su actividad a titulo individual.

m) Las entidades que tengan como uno de sus objetos la emision de informes

comerciales que puedan referirse a personas fisicas.

n) Los operadores que desarrollen la actividad de juego a través de canales
electrénicos, informaticos, telematicos e interactivos, conforme a la norma-

tiva de regulacion del juego.
n) Las empresas de seguridad privada.

o) Las federaciones deportivas cuando traten datos de menores de edad.

2. Los responsables o encargados del tratamiento no incluidos en el parrafo
anterior podran designar de manera voluntaria un delegado de proteccién
de datos, que quedara sometido al régimen establecido en el Reglamento

(UE) 2016/679 y en la presente ley orgdnica.

3. Los responsables y encargados del tratamiento comunicaran en el plazo
de diez dias a la Agencia Espafiola de Protecciéon de Datos o, en su caso,
a las autoridades autonémicas de proteccién de datos, las designaciones,

nombramientos y ceses de los delegados de proteccién de datos tanto en



los supuestos en que se encuentren obligadas a su designacién como en

el caso en que sea voluntaria.

4. La Agencia Espanola de Proteccién de Datos y las autoridades autonémi-
cas de protecciéon de datos mantendrdn, en el ambito de sus respectivas
competencias, una lista actualizada de delegados de proteccién de datos

que serd accesible por medios electrénicos.

5. En el cumplimiento de las obligaciones de este articulo los responsables y
encargados del tratamiento podran establecer la dedicacién completa o a
tiempo parcial del delegado, entre otros criterios, en funcién del volumen
de los tratamientos, la categoria especial de los datos tratados o de los

riesgos para los derechos o libertades de los interesados.

RECUERDA

Tres supuestos del art. 37.1 RGPD que activan la designacién obligatoria
del DPO: a) autoridad u organismo publico (salvo tribunales en funcién judi-
cial) + b) observacién habitual y sistematica de interesados a gran escala - c)
tratamiento a gran escala de categorias especiales o datos penales. A esto, el
art. 34.1 LOPDGDD afiade 16 supuestos a-o del Derecho espafiol (colegios
profesionales, centros docentes, comunicaciones electrénicas, perfiladores SSI,
entidades financieras y aseguradoras, energia, ficheros de morosos, publicidad
con perfiles, centros sanitarios, informes comerciales, juego online, seguridad

privada y federaciones deportivas con menores).



Los profesionales de la salud individuales estan expresamente excluidos
de la obligacién de designar DPO, aunque estén legalmente obligados al mante-
nimiento de las historias clinicas (art. 34.1.1 LOPDGDD in fine). La obligacién

recae sobre los centros sanitarios, no sobre los profesionales individuales.

DPO designado voluntariamente = mismo régimen que el obligatorio
(art. 34.2 LOPDGDD): si una entidad no obligada decide nombrar DPO, queda
sometida integramente al RGPD y a la LOPDGDD como si fuera obligatorio. La

voluntariedad es del nombramiento, no del régimen aplicable.

DPO unico para grupo empresarial o varias autoridades publicas: el RGPD
admite un solo DPO para un grupo empresarial siempre que sea facilmente
accesible desde cada establecimiento (art. 37.2 RGPD), y un solo DPO para
varias autoridades u organismos publicos teniendo en cuenta su estructura
organizativa y tamafio (art. 37.3 RGPD). El DPO puede ser interno (plantilla)

o externo (contrato de servicios) — art. 37.6 RGPD.

2. Cualificaciéon del DPO — art. 35 LOPDGDD + art. 37.5 RGPD

Articulo 35 LOPDGDD - Cualificacién del delegado de proteccion de datos

El cumplimiento de los requisitos establecidos en el articulo 37.5 del Regla-
mento (UE) 2016/679 para la designacién del delegado de proteccién de

datos, sea persona fisica o juridica, podra demostrarse, entre otros medios,




a través de mecanismos voluntarios de certificacién que tendran particular-
mente en cuenta la obtenciéon de una titulacién universitaria que acredite
conocimientos especializados en el derecho y la practica en materia de

proteccion de datos.

El art. 37.5 RGPD exige que el DPO sea designado «atendiendo a sus cualidades profe-
sionales y, en particular, a sus conocimientos especializados del Derecho y la practica en
materia de proteccién de datos y a su capacidad para desempefiar las funciones indicadas
en el articulo 39». La LOPDGDD complementa: sea persona fisica o juridica, los conoci-
mientos pueden acreditarse por certificaciéon voluntaria (esquema gestionado por la

AEPD a través del Esquema AEPD-DPD) o por titulacién universitaria.

El DPO puede ser persona juridica (art. 35 LOPDGDD), no necesariamente
persona fisica. Una empresa de servicios de proteccién de datos puede ser
designada DPO por contrato de servicios (art. 37.6 RGPD). En esos casos, los
conocimientos especializados deben acreditarse por la entidad mediante certi-

ficacion o titulacion.

3. Posicién y garantias del DPO — art. 38 RGPD + art. 36
LOPDGDD

Articulo 38 RGPD - Posicion del delegado de proteccion de datos

1. El responsable y el encargado del tratamiento garantizaran que el dele-
gado de proteccion de datos participe de forma adecuada y en tiempo
oportuno en todas las cuestiones relativas a la proteccién de datos perso-

nales.




2. El responsable y el encargado del tratamiento respaldaran al delegado de
proteccién de datos en el desempefio de las funciones mencionadas en
el articulo 39, facilitando los recursos necesarios para el desempefo de
dichas funciones y el acceso a los datos personales y a las operaciones
de tratamiento, y para el mantenimiento de sus conocimientos especiali-

zados.

3. El responsable y el encargado del tratamiento garantizaran que el delega-
do de proteccién de datos no reciba ninguna instruccién en lo que respecta
al desempefo de dichas funciones. No sera destituido ni sancionado por
el responsable o el encargado por desempefiar sus funciones. El delegado
de proteccién de datos rendird cuentas directamente al mas alto nivel

jerarquico del responsable o encargado.

4. Los interesados podran ponerse en contacto con el delegado de proteccién
de datos por lo que respecta a todas las cuestiones relativas al tratamiento
de sus datos personales y al ejercicio de sus derechos al amparo del

presente Reglamento.

5. El delegado de proteccién de datos estara obligado a mantener el secreto
o la confidencialidad en lo que respecta al desempefio de sus funciones,

de conformidad con el Derecho de la Unidn o de los Estados miembros.

6. El delegado de proteccién de datos podra desempefiar otras funciones y
cometidos. El responsable o encargado del tratamiento garantizara que

dichas funciones y cometidos no den lugar a conflicto de intereses.

Articulo 36 LOPDGDD - Posicion del delegado de protecciéon de datos

1. El delegado de proteccién de datos actuard como interlocutor del respon-
sable o encargado del tratamiento ante la Agencia Espafola de Proteccién

de Datos y las autoridades autonémicas de protecciéon de datos. El dele-




Inamovilidad

gado podrd inspeccionar los procedimientos relacionados con el objeto de
la presente ley orgdnica y emitir recomendaciones en el ambito de sus

competencias.

. Cuando se trate de una persona fisica integrada en la organizacién del res-
ponsable o encargado del tratamiento, el delegado de proteccién de datos
no podré ser removido ni sancionado por el responsable o el encargado
por desempenar sus funciones salvo que incurriera en dolo o negligencia
grave en su ejercicio. Se garantizard la independencia del delegado de
proteccion de datos dentro de la organizacién, debiendo evitarse cualquier

conflicto de intereses.

. En el ejercicio de sus funciones el delegado de proteccién de datos tendra
acceso a los datos personales y procesos de tratamiento, no pudiendo
oponer a este acceso el responsable o el encargado del tratamiento la
existencia de cualquier deber de confidencialidad o secreto, incluyendo el

previsto en el articulo 5 de esta ley orgdnica.

. Cuando el delegado de proteccién de datos aprecie la existencia de una
vulneracién relevante en materia de proteccién de datos lo documentara
y lo comunicard inmediatamente a los érganos de administracién y direc-

cién del responsable o el encargado del tratamiento.

Garantia del DPO Norma Contenido
L Entodas las cuestiones relativas
Participacién oportuna Art. 38.1 RGPD »
a la proteccion de datos
Recursos + acceso a datos y
Recursos suficientes Art. 38.2 RGPD procesos + mantenimiento de
conocimientos
El responsable no puede ins-
Sin instrucciones Art. 38.3 RGPD truirle sobre cémo desempeiiar

sus funciones

Art. 383 RGPD + 362 No puede ser destituido
LOPDGDD ni sancionado por desempe-



Rendicién al més alto nivel

Acceso irrestricto a datos

Confidencialidad propia

Sin conflicto de intereses

Comunicaciéon de vulneracio-

nes

Art. 38.3 RGPD

Art. 36.3 LOPDGDD

Art. 38.5 RGPD

Art. 38.6 RGPD

Art. 36.4 LOPDGDD

fiar sus funciones; excepciéon
LOPDGDD: dolo o negligencia
grave

Reporta directamente al 6r-
gano de administracion/direc-

cién

No se le puede oponer ningln
deber de confidencialidad o
secreto, incluido el del art. 5
LOPDGDD

El DPO esté obligado a mante-

ner secreto o confidencialidad

Si desempenfia otras funciones,

no deben generar conflicto

Si aprecia vulneracién relevan-
te: documentar + comunicar
inmediatamente al érgano de

administraciéon/direccion

Inamovilidad reforzada del DPO, pero no absoluta (art. 36.2 LOPDGDD):

el DPO no puede ser removido ni sancionado por desempefiar sus funciones,

salvo que incurra en dolo o negligencia grave en su ejercicio. La excepcion

es estrecha: la mera discrepancia, opinién incémoda o resistencia inspectora del

DPO no son causa de remocion.

Frente al DPO no cabe oponer el deber de confidencialidad del art. 5

LOPDGDD (art. 36.3 LOPDGDD). Esta prevalencia es esencial para que el

DPO pueda inspeccionar los procesos internos sin verse bloqueado por clausu-

las de confidencialidad o secreto profesional. El DPO tiene su propia obligacién

de confidencialidad (art. 38.5 RGPD).



4. Funciones del DPO — art. 39 RGPD

Articulo 39 RGPD - Funciones del delegado de proteccion de datos

1. El delegado de proteccion de datos tendra como minimo las siguientes

funciones:

a) informar y asesorar al responsable o al encargado del tratamiento y a
los empleados que se ocupen del tratamiento de las obligaciones que les
incumben en virtud del presente Reglamento y de otras disposiciones de

proteccion de datos de la Unién o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento,
de otras disposiciones de proteccion de datos de la Unién o de los Estados
miembros y de las politicas del responsable o del encargado del tratamiento
en materia de proteccién de datos personales, incluida la asignacién de
responsabilidades, la concienciacién y formacién del personal que participa

en las operaciones de tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacién de
impacto relativa a la proteccién de datos y supervisar su aplicacién de confor-

midad con el articulo 35;
d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo

36, y realizar consultas, en su caso, sobre cualquier otro asunto.

2. El delegado de proteccién de datos desempefara sus funciones prestando
la debida atencidn a los riesgos asociados a las operaciones de tratamien-
to, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del

tratamiento.




RECUERDA

Cinco funciones a-e del DPO (art. 39.1 RGPD): a) informar y asesorar
al responsable, encargado y empleados - b) supervisar el cumplimiento del
RGPD vy politicas internas (con concienciacién, formacién y auditorias) - c)
asesorar y supervisar la EIPD del art. 35 - d) cooperar con la autoridad de
control - e) actuar como punto de contacto de la autoridad de control, incluida

la consulta previa del art. 36.

5. Intervencidon del DPO en caso de reclamacion — art. 37

LOPDGDD

Articulo 37 LOPDGDD - Intervencién del delegado de proteccion de datos en caso
de reclamacién ante las autoridades de protecciéon de datos

1. Cuando el responsable o el encargado del tratamiento hubieran designado
un delegado de proteccidn de datos el afectado podré, con caricter previo
a la presentacién de una reclamacién contra aquéllos ante la Agencia
Espafiola de Proteccién de Datos o, en su caso, ante las autoridades
autondémicas de proteccién de datos, dirigirse al delegado de proteccién

de datos de la entidad contra la que se reclame.

En este caso, el delegado de proteccidon de datos comunicard al afectado la
decisién que se hubiera adoptado en el plazo maximo de dos meses a contar

desde la recepcién de la reclamacién.

2. Cuando el afectado presente una reclamacion ante la Agencia Espafiola de
Proteccién de Datos o, en su caso, ante las autoridades autonémicas de
proteccion de datos, aquellas podran remitir la reclamacién al delegado

de proteccién de datos a fin de que este responda en el plazo de un mes.




Si transcurrido dicho plazo el delegado de proteccién de datos no hubiera

comunicado a la autoridad de proteccién de datos competente la respuesta

dada a la reclamacién, dicha autoridad continuara el procedimiento con

arreglo a lo establecido en el Titulo VIII de esta ley orgénica y en sus normas

de desarrollo.

3. El procedimiento ante la Agencia Espafiola de Protecciéon de Datos sera

el establecido en el Titulo VIII de esta ley orgdnica y en sus normas de

desarrollo. Asimismo, las comunidades auténomas regularan el procedi-

miento correspondiente ante sus autoridades autondmicas de proteccién

de datos.

Plazo DPO

10 dias

2 meses

1 mes

Norma

Art. 34.3 LOPDGDD

Art. 37.1 LOPDGDD

Art. 37.2 LOPDGDD

Supuesto

Comunicacion a la AEPD o au-
toridad autondémica de las de-
signaciones, nombramientos y
ceses del DPO (obligatorios o

voluntarios)

Plazo méximo de respuesta del
DPO al afectado cuando este
se dirige al DPO antes de pre-
sentar reclamacion ante la auto-

ridad de control

Plazo de respuesta del DPO
cuando la AEPD o autoridad
autondmica le remite una recla-

macién ya presentada



RECUERDA

Plazos del DPO «10-2-1»: 10 dias comunicar designacién/cese a la AEPD o
autoridad autonémica - 2 meses respuesta del DPO al afectado en reclamacién
previa - 1 mes respuesta del DPO cuando la autoridad de control le remite una

reclamacién.

El DPO NO esta sujeto al régimen sancionador del Titulo IX LOPDGDD
(art. 70.2 LOPDGDD). Su responsabilidad es interna —ante el responsable/
encargado del tratamiento, con la inamovilidad reforzada del 36.2— y profe-
sional, no administrativa. La AEPD no puede imponerle sancién al DPO por sus

actuaciones.

6. La Agencia Espanola de Proteccién de Datos (AEPD) — arts.
44-49 LOPDGDD

Articulo 44 LOPDGDD - Disposiciones generales

1. La Agencia Espafiola de Proteccién de Datos es una autoridad administra-
tiva independiente de ambito estatal, de las previstas en la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, con personalidad
juridica y plena capacidad publica y privada, que actda con plena indepen-

dencia de los poderes publicos en el ejercicio de sus funciones.

Su denominacion oficial, de conformidad con lo establecido en el articulo
109.3 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, sera «Agencia Espafiola de Proteccion de Datos, Autoridad Adminis-

trativa Independienten.




Se relaciona con el Gobierno a través del Ministerio de Justicia.

2. La Agencia Espafiola de Proteccién de Datos tendrd la condicién de repre-
sentante comun de las autoridades de proteccién de datos del Reino de

Espana en el Comité Europeo de Proteccién de Datos.

3. La Agencia Espafiola de Proteccién de Datos, el Consejo General del
Poder Judicial y en su caso, la Fiscalia General del Estado, colaboraran
en aras del adecuado ejercicio de las respectivas competencias que la Ley
Orgénica 6/1985, de 1 de julio, del Poder Judicial, les atribuye en materia
de proteccién de datos personales en el &mbito de la Administracién de

Justicia.

Articulo 47 LOPDGDD - Funciones y potestades de la AEPD

Corresponde a la Agencia Espafiola de Proteccién de Datos supervisar la
aplicacién de esta ley orgénica y del Reglamento (UE) 2016/679 y, en parti-
cular, ejercer las funciones establecidas en el articulo 57 y las potestades
previstas en el articulo 58 del mismo reglamento, en la presente ley organica
y en sus disposiciones de desarrollo.

Asimismo, corresponde a la Agencia Espafola de Proteccion de Datos el

desempefio de las funciones y potestades que le atribuyan otras leyes o

normas de Derecho de la Unién Europea.

Articulo 48 LOPDGDD - La Presidencia de la AEPD (apartados clave)

1. La Presidencia de la Agencia Espafiola de Proteccién de Datos la dirige,

ostenta su representacion y dicta sus resoluciones, circulares y directrices.

2. La Presidencia de la Agencia Espafola de Proteccién de Datos estard auxi-

liada por un Adjunto en el que podra delegar sus funciones, a excepcién




de las relacionadas con los procedimientos regulados por el titulo VIII
de esta ley organica, y que la sustituird en el ejercicio de las mismas en
los términos previstos en el Estatuto Organico de la Agencia Espafiola de

Proteccion de Datos.

Ambos ejerceran sus funciones con plena independencia y objetividad y no
estaran sujetos a instruccion alguna en su desempefo. Les sera aplicable
la legislacion reguladora del ejercicio del alto cargo de la Administracion

General del Estado.

En los supuestos de ausencia, vacante o enfermedad de la persona titular
de la Presidencia o cuando concurran en ella alguno de los motivos de
abstencién o recusacion previstos en el articulo 23 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, el ejercicio de las compe-
tencias relacionadas con los procedimientos regulados por el titulo VIII de
esta ley organica serdn asumidas por la persona titular del 6rgano directivo
que desarrolle las funciones de inspeccién. En el supuesto de que cualquiera
de las circunstancias mencionadas concurriera igualmente en dicha persona,
el ejercicio de las competencias afectadas serd asumido por las personas
titulares de los 6rganos directivos con nivel de subdirecciéon general, por el

orden establecido en el Estatuto.

El ejercicio del resto de competencias serd asumido por el Adjunto en los
términos previstos en el Estatuto Organico de la Agencia Espafiola de Pro-
teccién de Datos y, en su defecto, por las personas titulares de los érganos
directivos con nivel de subdireccién general, por el orden establecido en el

Estatuto.

3. La Presidencia de la Agencia Espafiola de Proteccién de Datos y su

Adjunto seran nombrados por el Gobierno, a propuesta del Ministerio de



Justicia, entre personas de reconocida competencia profesional, en parti-

cular en materia de proteccién de datos.

Dos meses antes de producirse la expiracion del mandato o, en el resto de
las causas de cese, cuando se haya producido éste, el Ministerio de Justicia
ordenard la publicacién en el Boletin Oficial del Estado de la convocatoria

publica de candidatos.

Previa evaluacidon del mérito, capacidad, competencia e idoneidad de los
candidatos, el Gobierno remitira al Congreso de los Diputados una propuesta
de Presidencia y Adjunto acompanada de un informe justificativo que, tras la
celebracién de la preceptiva audiencia de los candidatos, debera ser ratificada
por la Comisién de Justicia en votacion publica por mayoria de tres quintos
de sus miembros en primera votacién o, de no alcanzarse ésta, por mayoria
absoluta en segunda votacion, que se realizard inmediatamente después de la
primera. En este ultimo supuesto, los votos favorables deberdn proceder de

Diputados pertenecientes, al menos, a dos grupos parlamentarios diferentes.

4. La Presidenciay el Adjunto de la Agencia Espafiola de Proteccién de Datos

seran nombrados por el Consejo de Ministros mediante real decreto.

5. El mandato de la Presidencia y del Adjunto de la Agencia Espafiola de
Proteccién de Datos tiene una duracién de cinco afos y puede ser reno-

vado para otro periodo de igual duracién.

La Presidencia y el Adjunto solo cesaran antes de la expiracion de su manda-
to, a peticién propia o por separacién acordada por el Consejo de Ministros,

por:
a) Incumplimiento grave de sus obligaciones,
b) incapacidad sobrevenida para el ejercicio de su funcién,

¢) incompatibilidad, o



d) condena firme por delito doloso.

En los supuestos previstos en las letras a), b) y ¢) serd necesaria la ratificacion
de la separacién por las mayorias parlamentarias previstas en el apartado 3

de este articulo.

6. Los actos y disposiciones dictados por la Presidencia de la Agencia
Espafiola de Proteccién de Datos ponen fin a la via administrativa, siendo
recurribles, directamente, ante la Sala de lo Contencioso-administrativo

de la Audiencia Nacional.

Aspecto de la Presidencia AEPD Regla

Por el Gobierno, a propuesta del Ministerio de

. Justicia, entre personas de reconocida compe-
Nombramiento ) ) )

tencia profesional. Real decreto del Consejo de

Ministros

Comisién de Justicia del Congreso: 3/5 en prime-
Ratificacién parlamentaria ra votacion o mayoria absoluta en segunda (con

al menos 2 grupos parlamentarios)
Mandato 5 afos, renovable una vez por igual periodo

A peticién propia - a) incumplimiento grave - b)

. incapacidad sobrevenida- c)incompatibilidad - d)

Causas de cese anticipado ] )
condena firme por delito doloso. Las causas a/b/
c requieren ratificacién parlamentaria la d) NO

Independencia Plena, sin instrucciones; régimen del alto cargo

Sustituye a la Presidencia, salvo en procedimien-

Adjunto .
tos del Titulo VIII
Directamente ante la Sala de lo Contencioso-
Recursos contra resoluciones Administrativo de la Audiencia Nacional (no Tri-
bunal Supremo)
. Vinculantes desde su publicacién en el BOE (art.
Circulares

55.3 LOPDGDD)

Consejo Consultivo de la AEPD (art. 49 LOPDGDD). El Consejo Consultivo asesora

a la Presidencia de la AEPD. Sus decisiones no son vinculantes. Se retne cuando lo



disponga la Presidencia y, en todo caso, al menos una vez al semestre. Estd compuesto
por miembros de procedencia institucional y técnica diversa: un Diputado, un Senador, un
representante del CGPJ, un representante de la AGE propuesto por el MJ, un representante
por cada CCAA con autoridad propia de protecciéon de datos, un experto de la FEMP, un
experto del Consejo de Consumidores y Usuarios, dos expertos por las organizaciones
empresariales, un representante de los profesionales de proteccién de datos, un represen-
tante de los organismos de supervisién y resolucién extrajudicial de conflictos del Capitulo
IV del Titulo V, un experto por la CRUE, un representante de los Consejos Generales/
Superiores y Colegios Profesionales, un representante de los profesionales de seguridad
de la informacién, un experto en transparencia y acceso (propuesto por el CTBG) y dos

expertos propuestos por las organizaciones sindicales mas representativas.

RECUERDA

Tres datos de la Presidencia AEPD: mandato 5 afios renovable una vez -
cese anticipado por 4 causas (a/b/c necesitan ratificacién parlamentaria, d)
condena firme por delito doloso no la necesita) * recursos contra sus resolu-

ciones directamente ante la Audiencia Nacional (no TS).

La AEPD se relaciona con el Gobierno a través del Ministerio de Justicia
(art. 44.1 LOPDGDD), no del Ministerio de la Presidencia ni del Ministerio del

Interior. El nombramiento y la propuesta de candidatos también vienen del MJ.

Las circulares de la AEPD son obligatorias desde su publicacién en el BOE
(art. 55.3 LOPDGDD). Son normas reglamentarias dentro del &mbito de com-
petencias de la Agencia y vinculan a los responsables y encargados sometidos a

su control.



7. Las autoridades autonomicas de proteccién de datos — arts.

57-62 LOPDGDD

Articulo 57 LOPDGDD - Autoridades autonémicas de protecciéon de datos

1. Las autoridades autonémicas de proteccién de datos personales podran
ejercer, las funciones y potestades establecidas en los articulos 57 y 58 del
Reglamento (UE) 2016/679, de acuerdo con la normativa autondmica,

cuando se refieran a:

a) Tratamientos de los que sean responsables las entidades integrantes del
sector publico de la correspondiente Comunidad Auténoma o de las Entida-
des Locales incluidas en su dmbito territorial o quienes presten servicios a

través de cualquier forma de gestién directa o indirecta.

b) Tratamientos llevados a cabo por personas fisicas o juridicas para el
ejercicio de las funciones publicas en materias que sean competencia de la

correspondiente Administracién Autonémica o Local.

C) Tratamientos que se encuentren expresamente previstos, €n su caso, €n

los respectivos Estatutos de Autonomia.

2. Las autoridades autondmicas de proteccién de datos podran dictar, en
relacién con los tratamientos sometidos a su competencia, circulares con
el alcance y los efectos establecidos para la Agencia Espafiola de Protec-

cién de Datos en el articulo 55 de esta ley organica.

Articulo 59 LOPDGDD - Tratamientos contrarios al RGPD

Cuando la Presidencia de la Agencia Espafola de Protecciéon de Datos consi-
dere que un tratamiento llevado a cabo en materias que fueran competencia

de las autoridades autondmicas de proteccion de datos vulnera el Reglamento




(UE) 2016/679 podra requerirlas a que adopten, en el plazo de un mes, las

medidas necesarias para su cesacién.

Si la autoridad autonémica no atendiere en plazo el requerimiento o las

medidas adoptadas no supusiesen la cesacién en el tratamiento ilicito, la

Agencia Espafiola de Proteccién de Datos podra ejercer las acciones que

procedan ante la jurisdiccidon contencioso-administrativa.

Aspecto autoridades autonémicas

Ambito competencial (art. 57 LOPDGDD)

Circulares propias

Cooperaciéon con AEPD (art. 58 LOPDGDD)

Requerimiento de la AEPD (art. 59 LOPDGDD)

Coordinacion CEPD (arts. 60-62 LOPDGDD)

Tratamientos transfronterizos (art. 61 LOPDGDD)

Regla

Tratamientos del sector publico autonémico/lo-
cal - funciones publicas autondmicas/locales -

materia de Estatutos de Autonomia

Permitidas, con el régimen del art. 55 LOPDGDD
(efecto desde publicacién en boletin autonémi-

co)

Reuniones semestrales - intercambio de informa-
cién (incluida la del CEPD) - grupos de trabajo

conjuntos

Si la AEPD considera que un tratamiento autono-
mico vulnera el RGPD: requerimiento de 1 mes
para cesacion. Si no atiende — acciones conten-

cioso-administrativas

Las comunicaciones autondmicas con el CEPD se
canalizan a través de la AEPD. La AEPD es asistida
por un representante autonémico en su interven-
cién ante el CEPD

Las autoridades autondmicas pueden ser autori-
dad de control principal o interesada en el proce-
dimiento del art. 60 RGPD



Las autoridades autonémicas pueden dictar circulares vinculantes (art.
57.2 LOPDGDD), con el mismo régimen del art. 55 LOPDGDD aplicable a las
circulares de la AEPD. La diferencia es el ambito subjetivo de aplicacién: solo a

los tratamientos sometidos a su competencia autondmica.

Conducto AEPD obligatorio para el CEPD (arts. 60 y 62 LOPDGDD): las
autoridades autondmicas no se relacionan directamente con el CEPD, sino a
través de la AEPD, que es el «representante comun» de Espafa (art. 44.2
LOPDGDD). En la intervencién de la AEPD ante el CEPD asiste un represen-

tante de la autoridad autondmica.

8. El Comité Europeo de Protecciéon de Datos (CEPD) — art. 68
RGPD + art. 44.2 LOPDGDD

El Comité Europeo de Proteccion de Datos (CEPD) —regulado en los arts. 68-76 del
RGPD, Capitulo VII— es el organismo de la Unién Europea (con personalidad juridica)
que garantiza la aplicacién coherente del RGPD en todos los Estados miembros. Esta
compuesto por el director de la autoridad de control de cada Estado miembro y el Super-

visor Europeo de Proteccién de Datos (SEPD), o sus respectivos representantes.

Funciéon del CEPD Norma
Aplicacion coherente del RGPD en toda la UE Art. 70.1 RGPD

Dictamenes sobre proyectos de decisién de las
. Art. 64 RGPD
autoridades de control

Decisiones vinculantes para resolver conflictos
. Art. 65 RGPD
entre autoridades de control

Directrices, recomendaciones y mejores practi-
Art. 70 RGPD
cas



Lista de tratamientos que requieren EIPD Art. 35.4 RGPD

Clausulas contractuales tipo y normas corporati-
. . . Art. 64.1.f RGPD
vas vinculantes (BCR): dictamen previo

Asesoramiento a la Comisién sobre nivel de pro-
-, ] _ Art. 70.1.s RGPD
teccidn de terceros paises y temas de tratamiento

RECUERDA

AEPD = representante comun de las autoridades de proteccion de datos
del Reino de Espafia ante el CEPD (art. 44.2 LOPDGDD). Las autoridades
autondémicas no estan representadas directamente, sino a través de la AEPD,

que es asistida por un representante autonémico cuando el asunto les afecte.

CEPD # Comision Europea # Supervisor Europeo de Proteccion de Datos
(SEPD). El CEPD es un organismo de la UE con personalidad juridica propia
(art. 68.1 RGPD) que coordina a las autoridades nacionales de control. La
Comision adopta las decisiones de adecuacién (art. 45 RGPD) y las clausulas
contractuales tipo (art. 46.2.c RGPD). El SEPD supervisa los tratamientos
de las instituciones, 6érganos y organismos de la Unién. Son tres figuras

distintas con funciones complementarias.

9. Régimen sancionador — Titulo IX LOPDGDD (arts. 70-78)
art. 83 RGPD

Articulo 70 LOPDGDD - Sujetos responsables

1. Estan sujetos al régimen sancionador establecido en el Reglamento (UE)

2016/679 y en la presente ley orgédnica:



b) Los encargados de los tratamientos.

d) Las entidades de certificacion.

a) Los responsables de los tratamientos.

no establecidos en el territorio de la Unién Europea.

sancionador establecido en este Titulo.

c) Los representantes de los responsables o encargados de los tratamientos

e) Las entidades acreditadas de supervisién de los cédigos de conducta.

2. No serad de aplicacién al delegado de protecciéon de datos el régimen

Infracciones y prescripcién de la infracciéon — arts. 71-74 LOPDGDD.

Tipo de infraccién

Muy graves

Graves

Leves

Norma

Art. 72 LOPDGDD (16
letras a-p) <> art.83.5y
83.6 RGPD

Art. 73 LOPDGDD (29
letras a-ac) <> art. 83.4
RGPD

Art. 74 LOPDGDD

apartados 4y 5 del art.

83 RGPD

Prescripcion de la in-
fracciéon

3 anos

2 anos

Seleccion de infracciones muy graves (art. 72 LOPDGDD).

Sancién maxima del
art. 83 RGPD

Hasta 20.000.000 € o
4% del volumen de
negocio anual mun-
dial total del ejerci-
cio anterior (el importe

mayor)

Hasta 10.000.000 € o
2% del volumen de
negocio anual mun-
dial total del ejerci-
cio anterior (el importe

mayor)

Apercibimiento o mul-
tas dentro de los te-
chos del art. 834

RGPD

* a) Tratamiento de datos vulnerando los principios y garantias del art. 5 RGPD.

b) Tratamiento sin alguna de las condiciones de licitud del art. 6 RGPD.
¢) Incumplimiento de los requisitos del art. 7 RGPD para el consentimiento.

e) Tratamiento de categorias especiales del art. 9 RGPD sin amparo.



f) Tratamiento de datos penales fuera de los supuestos del art. 10 RGPD/LOPDGDD.
h) Omisién del deber de informar al afectado (arts. 13/14 RGPD + 12 LOPDGDD).
i) Vulneracién del deber de confidencialidad del art. 5 LOPDGDD.

k) Impedimento, obstaculizacién o no atencién reiterada del ejercicio de los derechos

15-22 RGPD.

* 1) Transferencia internacional sin garantias de los arts. 44-49 RGPD.

* m) Incumplimiento de resoluciones de la autoridad de control (art. 58.2 RGPD).

* n) Incumplimiento de la obligacién de bloqueo del art. 32 LOPDGDD.

* 0) Resistencia u obstruccién a la funcién inspectora.

* p) Reversion deliberada de un procedimiento de anonimizacion.

Sanciones y publicacién — arts. 76 y 78 LOPDGDD.

Aspecto

Criterios de graduacion

Publicacién BOE de
LOPDGDD)

la sancién (art. 76.4

Prescripcion de las sanciones (art. 78 LOPDGDD)

RECUERDA

72-74 LOPDGDD).

Regla

Los del art. 83.2 RGPD + criterios adicionales
del 76.2 LOPDGDD a-h (caracter continuado,
vinculacién al tratamiento, beneficios obtenidos,
conducta del afectado, fusién por absorcién pos-
terior, afectaciéon a menores, DPO voluntario, me-

canismos alternativos de resolucién de conflictos)

Cuando la AEPD sanciona con importe superior a
1.000.000 €y el infractor sea persona juridica, se
publica en el BOE: identidad del infractor, infrac-
ciony importe

Hasta 40.000 € — 1 afio - entre 40.001 y 300.000
€ — 2 anos - mas de 300.000 € — 3 afios

Tres prescripciones del art. 78 LOPDGDD en escala con el importe: 40.000
€ — 1 afo - 300.000 € — 2 anos - >300.000 € — 3 afios. Distinguir de

la prescripcién de la infraccion (3/2/1 afios para muy graves/graves/leves del



Los techos del art. 83 RGPD se aplican siempre el importe MAYOR (€ o
% del volumen de negocio mundial), nunca el menor: 20M€ o 4% para muy
graves del 83.5 - 10M€ o 2% para graves del 83.4. La cifra del 4% suele aplicar

a multinacionales con facturacién >500M€ anuales.

El DPO no esta sujeto al régimen sancionador del Titulo IX (art. 70.2
LOPDGDD), pero el responsable o encargado si pueden ser sancionados
por no posibilitar la efectiva participaciéon del DPO, no respaldarlo o interferir

en sus funciones (infraccién grave del art. 73.w LOPDGDD).

10. Régimen especial del sector ptublico — art. 77 LOPDGDD

Articulo 77 LOPDGDD - Régimen aplicable a determinadas categorias de respon-
sables o encargados

1. El régimen establecido en este articulo serd de aplicacién a los tratamien-

tos de los que sean responsables o encargados:

a) Los 6rganos constitucionales o con relevancia constitucional y las institu-

ciones de las comunidades auténomas andlogas a los mismos.
b) Los érganos jurisdiccionales.

¢) La Administracion General del Estado, las Administraciones de las comu-

nidades auténomas y las entidades que integran la Administracién Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o

dependientes de las Administraciones Publicas.

e) Las autoridades administrativas independientes.




f) El Banco de Espafia.

g) Las corporaciones de Derecho publico cuando las finalidades del trata-

miento se relacionen con el ejercicio de potestades de derecho publico.
h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

j) Los consorcios.

k) Los grupos parlamentarios de las Cortes Generales y las Asambleas
Legislativas autonémicas, asi como los grupos politicos de las Corporaciones

Locales.

2. Cuando los responsables o encargados enumerados en el apartado 1
cometiesen alguna de las infracciones a las que se refieren los articulos 72
a 74 de esta ley organica, la autoridad de proteccién de datos que resulte
competente dictard resolucion declarando la infraccién y estableciendo,
en su caso, las medidas que proceda adoptar para que cese la conducta o se
corrijan los efectos de la infraccién que se hubiese cometido, con excep-
cién de la prevista en el articulo 58.2.i del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016.

La resolucién se notificard al responsable o encargado del tratamiento, al
organo del que dependa jerdrquicamente, en su caso, y a los afectados que

tuvieran la condicidn de interesado, en su caso.

3. Sin perjuicio de lo establecido en el apartado anterior, la autoridad de
proteccién de datos propondra también la iniciacién de actuaciones disci-
plinarias cuando existan indicios suficientes para ello. En este caso, el
procedimiento y las sanciones a aplicar serdn las establecidas en la legisla-

cién sobre régimen disciplinario o sancionador que resulte de aplicacién.



Asimismo, cuando las infracciones sean imputables a autoridades y direc-
tivos, y se acredite la existencia de informes técnicos o recomendaciones para
el tratamiento que no hubieran sido debidamente atendidos, en la resolucién
en la que se imponga la sancién se incluird una amonestacién con denomi-
nacién del cargo responsable y se ordenara la publicacién en el Boletin Oficial

del Estado o autonémico que corresponda.

4. Se deberan comunicar a la autoridad de protecciéon de datos las resolu-
ciones que recaigan en relaciéon con las medidas y actuaciones a que se

refieren los apartados anteriores.

5. Se comunicaran al Defensor del Pueblo o, en su caso, a las instituciones
andlogas de las comunidades auténomas las actuaciones realizadas y las

resoluciones dictadas al amparo de este articulo.

6. Cuando la autoridad competente sea la Agencia Espafola de Proteccién
de Datos, esta publicard en su pagina web con la debida separacién las
resoluciones referidas a las entidades del apartado 1 de este articulo,
con expresa indicacién de la identidad del responsable o encargado del

tratamiento que hubiera cometido la infraccién.

Cuando la competencia corresponda a una autoridad autonémica de protec-
cién de datos se estard, en cuanto a la publicidad de estas resoluciones, a lo

que disponga su normativa especifica.

Sujetos del art. 77.1 LOPDGDD (régimen especial sin multa)

a) Organos constitucionales o con relevancia constitucional + instituciones autonémicas analogas
b) Organos jurisdiccionales

c) AGE - Administraciones autondmicas - Administracion Local

d) Organismos publicos y entidades de Derecho publico vinculados o dependientes

e) Autoridades administrativas independientes



f) Banco de Espania

g) Corporaciones de Derecho publico (cuando ejerzan potestades de derecho publico)
h) Fundaciones del sector publico

i) Universidades Publicas

j) Consorcios

k) Grupos parlamentarios de Cortes Generales/Asambleas autonémicas + grupos politicos locales

RECUERDA

Las entidades del sector publico del art. 77.1 LOPDGDD NO se les impone
multa econémica. En su lugar, la autoridad de proteccion de datos: (i) declara
la infraccién - (ii) establece medidas correctoras para que cese la conducta o
corrija sus efectos - (iii) propone actuaciones disciplinarias si hay indicios -
(iv) cuando la infraccién sea imputable a autoridades y directivos que no aten-
dieron informes técnicos previos: amonestacién nominativa con publicacién
en el BOE o boletin autonémico - (v) comunicacion al Defensor del Pueblo

o instituciones analogas.

El Banco de Espafia y las autoridades administrativas independientes
estan en el régimen especial del 77.1 (letras e y f). Esto incluye a la propia
AEPD cuando trate datos personales como responsable de sus tratamientos
internos: la AEPD se autosanciona con declaracién de infraccién y medidas

correctoras, no con multa.

11. Transferencias internacionales de datos — Capitulo V RGPD

(arts. 44-49) + Titulo VI LOPDGDD (arts. 40-43)

Una transferencia internacional es el flujo de datos personales desde el dambito del

RGPD (territorio UE + EEE) a destinatarios en terceros paises u organizaciones



internacionales. El Espacio Econémico Europeo (EEE) comprende los 27 Estados de
la UE mas Liechtenstein, Islandia y Noruega; las transferencias dentro del EEE no son

internacionales a efectos del RGPD.

Articulo 44 RGPD - Principio general

Solo se realizardn transferencias de datos personales que sean objeto de
tratamiento o vayan a serlo tras su transferencia a un tercer pais u organi-
zacién internacional si, a reserva de las demds disposiciones del presente
Reglamento, el responsable y el encargado del tratamiento cumplen las
condiciones establecidas en el presente capitulo, incluidas las relativas a las
transferencias ulteriores de datos personales desde el tercer pais u organi-
zacién internacional a otro tercer pais u otra organizacién internacional.
Todas las disposiciones del presente capitulo se aplicaran a fin de asegurar
que el nivel de proteccién de las personas fisicas garantizado por el presente

Reglamento no se vea menoscabado.

Mecanismo Norma RGPD Requisito / Quién decide

El tercer pais/organizaciéon in-
ternacional ofrece un nivel de
proteccién adecuado. Decision
.. de la Comision Europea me-
1. Decisién de adecuacién Art. 45 RGPD . ) »
diante acto de ejecucion, con
revision periddica al menos ca-
da 4 afos. Sin necesidad de

autorizacion adicional

a) Instrumento juridicamente
vinculante entre autoridades
publicas - b) normas corporati-
vas vinculantes (BCR) del art.
47 - ¢) clausulas tipo adoptadas
Art. 46.2 RGPD por la Comision - d) clausulas
tipo adoptadas por una autori-

2. Garantias adecuadas sin au-

torizacion

dad de control y aprobadas por
la Comisién - e) cédigo de con-
ducta aprobado - f) mecanismo
de certificacién aprobado



3. Garantias adecuadas con
autorizacion

4. Excepciones para situacio-
nes especificas

5. Intereses legitimos imperio-
sos

Art. 46.3 RGPD

Art. 49.1 RGPD

Art. 49.1 pérrafo 2 RGPD + art.

43 LOPDGDD

a) Clausulas contractuales no
estdndar entre responsables/
encargados - b) acuerdos ad-
ministrativos entre autoridades
u organismos publicos. Requie-
ren autorizacion de la autori-
dad de control competente y
aplicacién del mecanismo de

coherencia

a) Consentimiento explicito tras
informacion de los riesgos - b)
ejecucion de contrato con el
interesado - c) contrato en inte-
rés del interesado - d) razones
importantes de interés publico
- e) reclamaciones - f) intereses
vitales - g) registro publico. Las
letras a, b y ¢ NO se aplican a
autoridades publicas en ejerci-
cio de poderes publicos (49.3)

Cuando ninglin mecanismo an-
terior es aplicable: no repetitiva
- nimero limitado de interesa-
dos - necesaria para intereses
legitimos imperiosos no supe-
rados por los del interesado
- responsable evalué garantias
apropiadas - informa a la AEPD
y al interesado. NO aplica a au-
toridades publicas en ejercicio
de poderes publicos

Articulo 41 LOPDGDD - Supuestos de adopcion por la AEPD (apartados clave)

1. La Agencia Espafiola de Proteccion de Datos y las autoridades autonémi-
cas de proteccién de datos podran adoptar, conforme a lo dispuesto en el
articulo 46.2.c) del Reglamento (UE) 2016/679, clausulas contractuales
tipo para la realizacién de transferencias internacionales de datos, que se
someteran previamente al dictamen del Comité Europeo de Proteccion de

Datos previsto en el articulo 64 del citado reglamento.



2. La Agencia Espafiola de Protecciéon de Datos y las autoridades autoné-
micas de protecciéon de datos podrdn aprobar normas corporativas vincu-
lantes de acuerdo con lo previsto en el articulo 47 del Reglamento (UE)

2016/679.

El procedimiento se iniciara a instancia de una entidad situada en Espana
y tendra una duracién méaxima de nueve meses. Quedara suspendido como
consecuencia de la remision del expediente al Comité Europeo de Proteccién
de Datos para que emita el dictamen al que se refiere el articulo 64.1.f) del
Reglamento (UE) 2016/679, y continuard tras su notificaciéon a la Agencia
Espafiola de Proteccion de Datos o a la autoridad autondmica de proteccion

de datos competente.

Articulo 42 LOPDGDD - Autorizacién previa (apartados clave)

1. Las transferencias internacionales de datos a paises u organizaciones
internacionales que no cuenten con decisién de adecuacién aprobada por
la Comisién o que no se amparen en alguna de las garantias previstas en
el articulo anterior y en el articulo 46.2 del Reglamento (UE) 2016/679,
requeriran una previa autorizaciéon de la Agencia Espafiola de Proteccién

de Datos o, en su caso, autoridades autondmicas de proteccién de datos

[...]

El procedimiento tendrd una duracién maxima de seis meses.

2. La autorizacién quedard sometida a la emisién por el Comité Europeo de
Proteccion de Datos del dictamen al que se refieren los articulos 64.1.e),
64.1.f) y 65.1.c) del Reglamento (UE) 2016/679. La remisién del expe-
diente al citado comité implicard la suspensién del procedimiento hasta

que el dictamen sea notificado a la Agencia Espafiola de Proteccién de




Datos o, por conducto de la misma, a la autoridad de control competente,

€n Su caso.

Plazo del procedimiento de
transferencias internacionales

Aprobacion de clausulas con-
tractuales tipo por la AEPD

Aprobacién de normas corpo-
rativas vinculantes (BCR)

Autorizacion previa de la AEPD
para transferencias sin garan-

tias

Informacién previa por intere-

ses legitimos imperiosos

RECUERDA

Norma

Art. 41.1 LOPDGDD

Art. 41.2 LOPDGDD

Art. 42.1 LOPDGDD

Art. 43 LOPDGDD

Duracion

Sometido previamente al dicta-
men del CEPD; sin plazo numé-
rico fijado

9 meses (suspendido durante

remision al CEPD)

6 meses (suspendido durante
remision al CEPD)

Antes de la transferencia + in-

formacion al afectado

Cinco mecanismos para transferir datos fuera del EEE, en orden de mayor
a menor garantia: (1) decision de adecuacion de la Comisién + (2) garantias
adecuadas sin autorizacién (BCR - cldusulas tipo - coédigos de conducta -
certificacion) - (3) garantias adecuadas con autorizacién de la autoridad de
control - (4) excepciones del 49.1 (consentimiento explicito, contrato, interés

publico...) * (5) intereses legitimos imperiosos del 49.1 parr. 2 (residual, con

informacién a AEPD).

RECUERDA

Plazos de los procedimientos LOPDGDD: 9 meses para aprobacién de BCR
(art. 41.2 LOPDGDD) + 6 meses para autorizacién previa de transferencia sin
garantias (art. 42.1 LOPDGDD). Ambos suspendibles por remisién del expe-
diente al CEPD (que emite dictamen ex art. 64 RGPD).



La decisiéon de adecuacion la adopta la Comisién Europea, no la AEPD
ni el CEPD (art. 45.3 RGPD). La AEPD puede, en cambio, aprobar cldusulas
contractuales tipo propias (sometidas a dictamen previo del CEPD), aprobar
BCR vy autorizar transferencias especificas. Las actuales decisiones de adecua-
cién cubren, entre otros, paises como Andorra, Argentina, Canadd (entidades
comerciales), Israel, Japén, Nueva Zelanda, Reino Unido, Suiza, Uruguay, Corea

del Sur y los EE. UU. (bajo el Data Privacy Framework).

El mecanismo de intereses legitimos imperiosos del art. 43 LOPDGDD
NO es aplicable a autoridades publicas en ejercicio de sus poderes publicos
(Gltimo parrafo del 43, en remisién al art. 49.3 RGPD). Para las AAPP que
actian en su esfera publica solo caben los mecanismos generales (decisién de

adecuacidn, garantias del 46 o autorizacién previa).

Una transferencia a un pais sin decision de adecuacién NO es automati-
camente ilicita. Puede ampararse en garantias adecuadas (clausulas tipo, BCR,
codigos, certificacién), en garantias con autorizacién previa o en una excepcion

del 49.1. Lo prohibido es transferir sin ningtin mecanismo de garantia.



TEMA 4

Epigrafe 6 — Derechos digitales

El Titulo X LOPDGDD —arts. 79 a 97— recoge el catdlogo de derechos digitales espe-
cifico del ordenamiento espafol, que excede la materia armonizada del RGPD y constituye
uno de los rasgos diferenciales de la LO 3/2018. La estructura interna del Titulo X es
cuddruple: derechos en internet (arts. 79-86), derechos en el &mbito laboral (arts. 87-91),
derechos digitales sobre contenidos —olvido, portabilidad y testamento digital— (arts.
92-96) y politicas de impulso (art. 97). En el capitulo laboral se integra también el art.
22 LOPDGDD (tratamientos con fines de videovigilancia), por su conexién directa con el
art. 89 (videovigilancia laboral): el art. 22 fija la regla general y el art. 89 la especializacién

en el centro de trabajo.

1. Derechos en internet — arts. 79-86 LOPDGDD

Articulo 79 LOPDGDD - Los derechos en la era digital

Los derechos y libertades consagrados en la Constitucién y en los Tratados y
Convenios Internacionales en que Espana sea parte son plenamente aplica-
bles en Internet. Los prestadores de servicios de la sociedad de la informacién
y los proveedores de servicios de Internet contribuirdn a garantizar su apli-

cacion.

Articulo 80 LOPDGDD - Derecho a la neutralidad de Internet

Los usuarios tienen derecho a la neutralidad de Internet. Los proveedores de
servicios de Internet proporcionardn una oferta transparente de servicios sin

discriminacién por motivos técnicos o econémicos.




Articulo 81 LOPDGDD - Derecho de acceso universal a Internet

1. Todos tienen derecho a acceder a Internet independientemente de su

condicion personal, social, econémica o geografica.
2. Se garantizard un acceso universal, asequible, de calidad y no discrimina-
torio para toda la poblacién.

3. El acceso a Internet de hombres y mujeres procurard la superacion de la

brecha de género tanto en el &mbito personal como laboral.

4. El acceso a Internet procurard la superaciéon de la brecha generacional
mediante acciones dirigidas a la formacién y el acceso a las personas

mayores.

5. La garantia efectiva del derecho de acceso a Internet atendera la realidad

especifica de los entornos rurales.

6. El acceso a Internet deberd garantizar condiciones de igualdad para las

personas que cuenten con necesidades especiales.

Articulo 82 LOPDGDD - Derecho a la seguridad digital

Los usuarios tienen derecho a la seguridad de las comunicaciones que trans-
mitan y reciban a través de Internet. Los proveedores de servicios de Internet

informaran a los usuarios de sus derechos.

Articulo 83 LOPDGDD - Derecho a la educacion digital

1. El sistema educativo garantizara la plena insercién del alumnado en la
sociedad digital y el aprendizaje de un consumo responsable y un uso
critico y seguro de los medios digitales y respetuoso con la dignidad
humana, la justicia social y la sostenibilidad medioambiental, los valores

constitucionales, los derechos fundamentales y, particularmente con el




respeto y la garantia de la intimidad personal y familiar y la proteccién
de datos personales. Las actuaciones realizadas en este dmbito tendran
caracter inclusivo, en particular en lo que respecta al alumnado con nece-

sidades educativas especiales.

Las Administraciones educativas deberan incluir en el desarrollo del curricu-
lo la competencia digital a la que se refiere el apartado anterior, asi como
los elementos relacionados con las situaciones de riesgo derivadas de la
inadecuada utilizacién de las TIC, con especial atencién a las situaciones de

violencia en la red.

2. El profesorado recibird las competencias digitales y la formacién necesaria
para la ensefianza y transmisién de los valores y derechos referidos en el

apartado anterior.

3. Los planes de estudio de los titulos universitarios, en especial, aquellos
que habiliten para el desempefio profesional en la formacién del alumna-
do, garantizaran la formacién en el uso y seguridad de los medios digitales

y en la garantia de los derechos fundamentales en Internet.

4. Las Administraciones Publicas incorporardn a los temarios de las pruebas
de acceso a los cuerpos superiores y a aquéllos en que habitualmente se
desempefien funciones que impliquen el acceso a datos personales mate-
rias relacionadas con la garantia de los derechos digitales y en particular

el de proteccién de datos.

Articulo 84 LOPDGDD - Proteccidn de los menores en Internet

1. Los padres, madres, tutores, curadores o representantes legales procura-
rdn que los menores de edad hagan un uso equilibrado y responsable de

los dispositivos digitales y de los servicios de la sociedad de la informacién




a fin de garantizar el adecuado desarrollo de su personalidad y preservar

su dignidad y sus derechos fundamentales.

2. La utilizacién o difusién de imédgenes o informacién personal de menores
en las redes sociales y servicios de la sociedad de la informacién equiva-
lentes que puedan implicar una intromisién ilegitima en sus derechos
fundamentales determinard la intervenciéon del Ministerio Fiscal, que
instard las medidas cautelares y de proteccién previstas en la Ley Organica

1/1996, de 15 de enero, de Proteccion Juridica del Menor.

Articulo 85 LOPDGDD - Derecho de rectificacion en Internet

1. Todos tienen derecho a la libertad de expresién en Internet.

2. Los responsables de redes sociales y servicios equivalentes adoptaran
protocolos adecuados para posibilitar el ejercicio del derecho de rectifi-
cacién ante los usuarios que difundan contenidos que atenten contra el
derecho al honor, la intimidad personal y familiar en Internet y el derecho
a comunicar o recibir libremente informacién veraz, atendiendo a los
requisitos y procedimientos previstos en la Ley Orgénica 2/1984, de 26

de marzo, reguladora del derecho de rectificacién.

Cuando los medios de comunicacién digitales deban atender la solicitud de
rectificacion formulada contra ellos deberdn proceder a la publicacién en sus
archivos digitales de un aviso aclaratorio que ponga de manifiesto que la
noticia original no refleja la situacién actual del individuo. Dicho aviso debera

aparecer en lugar visible junto con la informacién original.




Articulo 86 LOPDGDD - Derecho a la actualizacién de informaciones en medios de

comunicacion digitales

Toda persona tiene derecho a solicitar motivadamente de los medios de
comunicacion digitales la inclusiéon de un aviso de actualizacién suficiente-
mente visible junto a las noticias que le conciernan cuando la informacién
contenida en la noticia original no refleje su situaciéon actual como conse-
cuencia de circunstancias que hubieran tenido lugar después de la publica-
cién, causandole un perjuicio.

En particular, procedera la inclusién de dicho aviso cuando las informaciones
originales se refieran a actuaciones policiales o judiciales que se hayan
visto afectadas en beneficio del interesado como consecuencia de decisiones
judiciales posteriores. En este caso, el aviso hard referencia a la decisién

posterior.

Art. Derecho Idea-fuerza

Los derechos constitucionales
y de Tratados son plenamente
o aplicables en internet. Presta-
79 Derechos en la era digital .
dores SS| y proveedores de in-
ternet contribuyen a su aplica-
cién
) ) Oferta transparente sin discri-
80 Neutralidad de internet . oo
minacién técnica o econémica
Independientemente de la con-
dicién personal, social, econé-
mica o geogréfica. Garantias
. especificas: brecha de género,
81 Acceso universal )
brecha generacional (personas
mayores), entornos rurales, per-
sonas con necesidades espe-

ciales

Derecho a la seguridad en
) o las comunicaciones de internet.

82 Seguridad digjital .
Los proveedores informan a los

usuarios



83 Educacién digital
84 Proteccién de menores
85 Rectificacién en internet

86 Actualizacién en medios digita-
les

Sistema educativo: insercién en
sociedad digital + competencia
digital en curriculo + formacion
del profesorado + formacion
en planes universitarios. AA. PP.
incorporaran materias de dere-
chos digitales a los temarios de
cuerpos superiores y de cuer-
pos con acceso habitual a datos

personales

Padres/tutores/representantes

procuraran uso equilibrado. Di-
fusion ilegitima de imagenes
de menores — intervencion
del Ministerio Fiscal con medi-
das cautelares de la LO 1/1996

Libertad de expresiéon en inter-
net + responsables de redes
sociales con protocolos para
rectificacion (LO 2/1984). Me-
dios digitales que deban recti-
ficar: publicar aviso aclaratorio
visible junto a la informacion

original

Solicitud motivada de aviso de
actualizacién visible cuando la
noticia original no refleje la si-
tuacién actual y cause perjuicio.
Especial mencién de actuacio-
nes policiales o judiciales que
se hayan visto afectadas en be-
neficio del interesado por deci-

siones judiciales posteriores



RECUERDA

Tres férmulas literales del art. 81 LOPDGDD sobre brechas digitales que
el acceso universal debe procurar superar: brecha de género (81.3) - brecha
generacional / personas mayores (81.4) - entornos rurales (81.5) - personas
con necesidades especiales (81.6). Cuatro grupos protegidos del derecho de

acceso universal a internet.

El art. 83.4 LOPDGDD obliga a las AA. PP. a incorporar materias de dere-
chos digitales a los temarios de las pruebas de acceso a los cuerpos superiores
y a aquellos en que habitualmente se desempefien funciones que impliquen el

acceso a datos personales.

Distinguir derecho de rectificacion (art. 85) y derecho de actualizacién
(art. 86). La rectificacion se ampara en la LO 2/1984 frente a informacién
ofensiva contra honor o intimidad: el medio publica aviso aclaratorio. La actua-
lizacién procede cuando la noticia ya no refleja la situacién actual del afectado
por circunstancias posteriores a la publicacién, especialmente actuaciones
policiales o judiciales favorables sobrevenidas: el medio publica aviso de actua-

lizacién con referencia a la decisién posterior.



2. Derechos en el ambito laboral — arts. 87-91 LOPDGDD + art.
22 LOPDGDD

Articulo 87 LOPDGDD - Derecho a la intimidad y uso de dispositivos digitales en el
ambito laboral

1. Los trabajadores y los empleados publicos tendran derecho a la proteccion
de su intimidad en el uso de los dispositivos digitales puestos a su dispo-

siciéon por su empleador.

2. El empleador podré acceder a los contenidos derivados del uso de medios
digitales facilitados a los trabajadores a los solos efectos de controlar el
cumplimiento de las obligaciones laborales o estatutarias y de garantizar

la integridad de dichos dispositivos.

3. Los empleadores deberan establecer criterios de utilizacién de los dispo-
sitivos digitales respetando en todo caso los estdndares minimos de
proteccién de su intimidad de acuerdo con los usos sociales y los derechos
reconocidos constitucional y legalmente. En su elaboracién deberan par-

ticipar los representantes de los trabajadores.

El acceso por el empleador al contenido de dispositivos digitales respecto de
los que haya admitido su uso con fines privados requerird que se especifiquen
de modo preciso los usos autorizados y se establezcan garantias para preser-
var la intimidad de los trabajadores, tales como, en su caso, la determinacién

de los periodos en que los dispositivos podran utilizarse para fines privados.

Los trabajadores deberdn ser informados de los criterios de utilizacién a los

que se refiere este apartado.




Articulo 88 LOPDGDD - Derecho a la desconexién digital en el ambito laboral

1. Los trabajadores y los empleados publicos tendran derecho a la desco-
nexion digital a fin de garantizar, fuera del tiempo de trabajo legal o
convencionalmente establecido, el respeto de su tiempo de descanso,

permisos y vacaciones, asi como de su intimidad personal y familiar.

2. Las modalidades de ejercicio de este derecho atenderan a la naturaleza y
objeto de la relacion laboral, potenciardn el derecho a la conciliacién de la
actividad laboral y la vida personal y familiar y se sujetaran a lo establecido
en la negociacion colectiva o, en su defecto, a lo acordado entre la empresa

y los representantes de los trabajadores.

3. El empleador, previa audiencia de los representantes de los trabajadores,
elaborard una politica interna dirigida a trabajadores, incluidos los que
ocupen puestos directivos, en la que definirdn las modalidades de ejercicio
del derecho a la desconexién y las acciones de formacién y de sensibiliza-
cién del personal sobre un uso razonable de las herramientas tecnologicas
que evite el riesgo de fatiga informatica. En particular, se preservara el
derecho a la desconexién digital en los supuestos de realizacién total
o parcial del trabajo a distancia asi como en el domicilio del empleado

vinculado al uso con fines laborales de herramientas tecnoldgicas.

Articulo 22 LOPDGDD - Tratamientos con fines de videovigilancia (régimen general)

1. Las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el
tratamiento de imdgenes a través de sistemas de cdmaras o videocamaras
con la finalidad de preservar la seguridad de las personas y bienes, asi

como de sus instalaciones.

2. Solo podran captarse imagenes de la via pablica en la medida en que re-

sulte imprescindible para la finalidad mencionada en el apartado anterior.




No obstante, serd posible la captacién de la via publica en una extensién
superior cuando fuese necesario para garantizar la seguridad de bienes o
instalaciones estratégicos o de infraestructuras vinculadas al transporte, sin
que en ningun caso pueda suponer la captaciéon de imagenes del interior de

un domicilio privado.

3. Los datos seran suprimidos en el plazo maximo de un mes desde su
captacién, salvo cuando hubieran de ser conservados para acreditar la
comisién de actos que atenten contra la integridad de personas, bienes o
instalaciones. En tal caso, las imdgenes deberan ser puestas a disposicién
de la autoridad competente en un plazo maximo de setenta y dos horas

desde que se tuviera conocimiento de la existencia de la grabacién.

No sera de aplicacién a estos tratamientos la obligacién de bloqueo prevista

en el articulo 32 de esta ley organica.

4. El deber de informacién previsto en el articulo 12 del Reglamento (UE)
2016/679 se entendera cumplido mediante la colocacién de un dispositivo
informativo en lugar suficientemente visible identificando, al menos, la
existencia del tratamiento, la identidad del responsable y la posibilidad
de ejercitar los derechos previstos en los articulos 15 a 22 del Reglamento
(UE) 2016/679. También podrad incluirse en el dispositivo informativo un

cédigo de conexién o direccién de internet a esta informacion.

En todo caso, el responsable del tratamiento deberd mantener a disposicién

de los afectados la informacioén a la que se refiere el citado reglamento.

5. Alamparodel articulo 2.2.c) del Reglamento (UE) 2016/679, se considera
excluido de su ambito de aplicacién el tratamiento por una persona fisica

de imagenes que solamente capten el interior de su propio domicilio.



Esta exclusién no abarca el tratamiento realizado por una entidad de segu-
ridad privada que hubiera sido contratada para la vigilancia de un domicilio

y tuviese acceso a las imagenes.

6. El tratamiento de los datos personales procedentes de las imagenes y
sonidos obtenidos mediante la utilizacion de cdmaras y videocamaras por
las Fuerzas y Cuerpos de Seguridad y por los 6rganos competentes para
la vigilancia y control en los centros penitenciarios y para el control,
regulacion, vigilancia y disciplina del trafico, se regird por la legislacién de
transposicién de la Directiva (UE) 2016/680, cuando el tratamiento tenga
fines de prevencidn, investigacién, detecciéon o enjuiciamiento de infrac-
ciones penales o de ejecucion de sanciones penales, incluidas la proteccién
y la prevencién frente a las amenazas contra la seguridad publica. Fuera de
estos supuestos, dicho tratamiento se regird por su legislacién especifica
y supletoriamente por el Reglamento (UE) 2016/679 y la presente ley
organica.

7. Loregulado en el presente articulo se entiende sin perjuicio de lo previsto
en la Ley 5/2014, de 4 de abril, de Seguridad Privada y sus disposiciones

de desarrollo.

8. El tratamiento por el empleador de datos obtenidos a través de sistemas
de camaras o videocdmaras se somete a lo dispuesto en el articulo 89 de

esta ley organica.

Articulo 89 LOPDGDD - Derecho a la intimidad frente al uso de dispositivos de

videovigilancia y de grabacion de sonidos en el lugar de trabajo

1. Los empleadores podran tratar las imdgenes obtenidas a través de siste-
mas de cadmaras o videocdmaras para el ejercicio de las funciones de

control de los trabajadores o los empleados publicos previstas, respecti-




vamente, en el articulo 20.3 del Estatuto de los Trabajadores y en la
legislacién de funcién publica, siempre que estas funciones se ejerzan
dentro de su marco legal y con los limites inherentes al mismo. Los
empleadores habran de informar con caracter previo, y de forma expresa,
clara y concisa, a los trabajadores o los empleados publicos y, en su caso,

a sus representantes, acerca de esta medida.

En el supuesto de que se haya captado la comisién flagrante de un acto
ilicito por los trabajadores o los empleados publicos se entenderd cumplido
el deber de informar cuando existiese al menos el dispositivo al que se refiere

el articulo 22.4 de esta ley organica.

2. En ningln caso se admitird la instalacion de sistemas de grabacion
de sonidos ni de videovigilancia en lugares destinados al descanso o
esparcimiento de los trabajadores o los empleados publicos, tales como

vestuarios, aseos, comedores y analogos.

3. La utilizacién de sistemas similares a los referidos en los apartados
anteriores para la grabacion de sonidos en el lugar de trabajo se admitira
unicamente cuando resulten relevantes los riesgos para la seguridad de las
instalaciones, bienes y personas derivados de la actividad que se desarrolle
en el centro de trabajo y siempre respetando el principio de proporciona-
lidad, el de intervencién minima y las garantias previstas en los apartados
anteriores. La supresion de los sonidos conservados por estos sistemas
de grabacién se realizard atendiendo a lo dispuesto en el apartado 3 del

articulo 22 de esta ley.



Articulo 90 LOPDGDD - Derecho a la intimidad ante la utilizacion de sistemas de

geolocalizacién en el &mbito laboral

1. Los empleadores podran tratar los datos obtenidos a través de sistemas
de geolocalizacién para el ejercicio de las funciones de control de los
trabajadores o los empleados publicos previstas, respectivamente, en el
articulo 20.3 del Estatuto de los Trabajadores y en la legislacién de funcién
publica, siempre que estas funciones se ejerzan dentro de su marco legal

y con los limites inherentes al mismo.

2. Con caracter previo, los empleadores habran de informar de forma expre-
sa, clara e inequivoca a los trabajadores o los empleados publicos y, en su
caso, a sus representantes, acerca de la existencia y caracteristicas de estos
dispositivos. Igualmente deberan informarles acerca del posible ejercicio
de los derechos de acceso, rectificacién, limitacién del tratamiento y

supresion.

Articulo 91 LOPDGDD - Derechos digitales en la negociacion colectiva

Los convenios colectivos podran establecer garantias adicionales de los dere-
chos y libertades relacionados con el tratamiento de los datos personales de

los trabajadores y la salvaguarda de derechos digitales en el &mbito laboral.

Art. Derecho laboral Idea-fuerza

1 mes plazo de conservacion -
72 horas para poner a disposi-
cién de autoridad si capta acto
ilicito - cartel informativo del

22 LOPDGDD Videovigilancia (general) 22.4 cumple deber de informa-
ciéndelart. 12 RGPD - exclusion
doméstica del 22.5 (no aplica si
hay empresa de seguridad pri-
vada contratada)



87

88

89

90

91

Intimidad en dispositivos digi-

tales

Desconexion digital

Videovigilancia laboral

Geolocalizacidn

Negociacién colectiva

Acceso del empleador solo pa-
ra controlar cumplimiento la-
boral o garantizar integridad
de los dispositivos. Criterios de
uso con participacion de re-
presentantes. Si se admite uso
privado: especificacion precisa
de usos autorizados + garantias

para preservar la intimidad

Fuera del tiempo de trabajo le-
gal o convencional. Aplica tam-
bién en teletrabajo y trabajo
a distancia. Politica interna del
empleador con audiencia pre-
via de representantes + accio-
nes de formacién contra fatiga

informética

Funciones de control del art.
20.3 ETy legislacién de funcién
publica. Informacién previa ex-
presa, clara y concisa. Acto
ilicito flagrante: basta con el
cartel del 22.4. PROHIBIDO en
vestuarios, aseos, comedores y
andlogos. Grabacién de soni-
dos solo si hay riesgos relevan-

tes

Informacién previa expresa,
clara e inequivoca + informa-
cién sobre derechos de acceso,
rectificacién, limitacién y supre-

sién

Los convenios colectivos pue-
den establecer garantias adi-

cionales



RECUERDA

Plazos del art. 22 LOPDGDD: 1 mes plazo maximo de conservacion de las
imagenes desde su captacién - 72 horas para poner a disposicion de la autoridad
competente si las imagenes acreditan un acto ilicito - NO aplica la obligacion

de bloqueo del art. 32 LOPDGDD a estos tratamientos.

El cartel informativo del art. 22.4 LOPDGDD cumple por si solo el deber
de informacién del art. 12 RGPD, siempre que identifique al menos: (i)
existencia del tratamiento - (ii) identidad del responsable - (iii) posibilidad
de ejercer los derechos 15-22 RGPD. Puede incluir ademds cédigo QR o

direccidén de internet.

Exclusiéon doméstica con su excepcion (art. 22.5 LOPDGDD): el tratamiento
por persona fisica de imagenes que solo capten el interior del propio domicilio
queda excluido del RGPD/LOPDGDD. PERO la exclusiéon NO se aplica si quien
vigila el domicilio es una empresa de seguridad privada contratada que tenga

acceso a las imagenes (en ese caso si hay tratamiento sometido a la LOPDGDD).



Distinciéon art. 22 (videovigilancia general) vs art. 89 (videovigilancia
laboral). El art. 22 regula la videovigilancia como tratamiento de datos en
general (cualquier responsable, finalidad de seguridad). El art. 89 regula especi-
ficamente la videovigilancia del empleador sobre los trabajadores (funcién de
control del art. 20.3 ET). Son dos regimenes distintos pero complementarios:
el art. 22.8 LOPDGDD remite expresamente al 89 para el tratamiento por el

empleador.

PROHIBICION ABSOLUTA del art. 89.2 LOPDGDD: NUNCA se admite la
videovigilancia ni la grabacién de sonidos en vestuarios, aseos, comedores y
analogos —lugares destinados al descanso o esparcimiento de los trabajadores

—. Es prohibicién absoluta sin excepcién.

El derecho a la desconexién digital aplica también en teletrabajo y trabajo
a distancia (art. 88.3 LOPDGDD in fine). El empleado que trabaja desde
casa también tiene derecho a desconectarse fuera del tiempo de trabajo, y la
politica interna del empleador debe preservar expresamente este derecho en

€S0S supuestos.

La desconexién digital aplica también a los empleados publicos via art. 14.j
bis del TREBEDB, introducido por la disp. final 14.2 LO 3/2018. El derecho no es

solo laboral privado sino estatutario funcionarial (sin distincién).



3. Derechos digitales sobre contenidos: olvido, portabilidad y
testamento digital — arts. 92-96 LOPDGDD

Articulo 92 LOPDGDD - Proteccidén de datos de los menores en Internet

Los centros educativos y cualesquiera personas fisicas o juridicas que desa-
rrollen actividades en las que participen menores de edad garantizaran la
proteccién del interés superior del menor y sus derechos fundamentales,
especialmente el derecho a la proteccién de datos personales, en la publica-
cién o difusién de sus datos personales a través de servicios de la sociedad

de la informacién.

Cuando dicha publicacién o difusién fuera a tener lugar a través de servicios
de redes sociales o servicios equivalentes deberdn contar con el consenti-
miento del menor o sus representantes legales, conforme a lo prescrito en el

articulo 7 de esta ley organica.

Articulo 93 LOPDGDD - Derecho al olvido en busquedas de Internet

1. Toda persona tiene derecho a que los motores de bisqueda en Internet
eliminen de las listas de resultados que se obtuvieran tras una busqueda
efectuada a partir de su nombre los enlaces publicados que contuvieran
informacidn relativa a esa persona cuando fuesen inadecuados, inexactos,
no pertinentes, no actualizados o excesivos o hubieren devenido como
tales por el transcurso del tiempo, teniendo en cuenta los fines para los
que se recogieron o trataron, el tiempo transcurrido y la naturaleza e

interés publico de la informacién.

Del mismo modo debera procederse cuando las circunstancias personales

que en su caso invocase el afectado evidenciasen la prevalencia de sus




derechos sobre el mantenimiento de los enlaces por el servicio de busqueda

en Internet.

Este derecho subsistira aun cuando fuera licita la conservacién de la informa-
cién publicada en el sitio web al que se dirigiera el enlace y no se procediese

por la misma a su borrado previo o simultaneo.

2. El ejercicio del derecho al que se refiere este articulo no impedird el acceso
alainformacién publicada en el sitio web a través de la utilizacién de otros

criterios de btusqueda distintos del nombre de quien ejerciera el derecho.

Articulo 94 LOPDGDD - Derecho al olvido en servicios de redes sociales y servicios

equivalentes

1. Toda persona tiene derecho a que sean suprimidos, a su simple solicitud,
los datos personales que hubiese facilitado para su publicacién por
servicios de redes sociales y servicios de la sociedad de la informacién

equivalentes.

2. Toda persona tiene derecho a que sean suprimidos los datos personales
que le conciernan y que hubiesen sido facilitados por terceros para su
publicacién por los servicios de redes sociales y servicios de la sociedad
de la informacién equivalentes cuando fuesen inadecuados, inexactos, no
pertinentes, no actualizados o excesivos o hubieren devenido como tales
por el transcurso del tiempo, teniendo en cuenta los fines para los que
se recogieron o trataron, el tiempo transcurrido y la naturaleza e interés

publico de la informacién.

Del mismo modo deberd procederse a la supresion de dichos datos cuando las

circunstancias personales que en su caso invocase el afectado evidenciasen




la prevalencia de sus derechos sobre el mantenimiento de los datos por el

servicio.

Se exceptuan de lo dispuesto en este apartado los datos que hubiesen sido
facilitados por personas fisicas en el ejercicio de actividades personales o

domésticas.

3. En caso de que el derecho se ejercitase por un afectado respecto de datos
que hubiesen sido facilitados al servicio, por él o por terceros, durante su
minoria de edad, el prestador deberd proceder sin dilacién a su supresién
por su simple solicitud, sin necesidad de que concurran las circunstancias

mencionadas en el apartado 2.

Articulo 95 LOPDGDD - Derecho de portabilidad en servicios de redes sociales y

servicios equivalentes

Los usuarios de servicios de redes sociales y servicios de la sociedad de la
informacién equivalentes tendran derecho a recibir y transmitir los conte-
nidos que hubieran facilitado a los prestadores de dichos servicios, asi como
a que los prestadores los transmitan directamente a otro prestador designado

por el usuario, siempre que sea técnicamente posible.

Los prestadores podran conservar, sin difundirla a través de Internet, copia
de los contenidos cuando dicha conservacion sea necesaria para el cumpli-

miento de una obligacién legal.

Articulo 96 LOPDGDD - Derecho al testamento digital

1. El acceso a contenidos gestionados por prestadores de servicios de la
sociedad de la informacién sobre personas fallecidas se regird por las

siguientes reglas:




a) Las personas vinculadas al fallecido por razones familiares o de hecho,
asi como sus herederos podran dirigirse a los prestadores de servicios de la
sociedad de la informacién al objeto de acceder a dichos contenidos e impar-
tirles las instrucciones que estimen oportunas sobre su utilizacién, destino
o supresion.

Como excepciodn, las personas mencionadas no podran acceder a los conte-
nidos del causante, ni solicitar su modificacién o eliminacién, cuando la
persona fallecida lo hubiese prohibido expresamente o asi lo establezca una
ley. Dicha prohibicién no afectard al derecho de los herederos a acceder a los

contenidos que pudiesen formar parte del caudal relicto.

b) El albacea testamentario asi como aquella persona o institucién a la que el
fallecido hubiese designado expresamente para ello también podra solicitar,
con arreglo a las instrucciones recibidas, el acceso a los contenidos con vistas

a dar cumplimiento a tales instrucciones.

c) En caso de personas fallecidas menores de edad, estas facultades podran
ejercerse también por sus representantes legales o, en el marco de sus com-
petencias, por el Ministerio Fiscal, que podra actuar de oficio o a instancia

de cualquier persona fisica o juridica interesada.

d) En caso de fallecimiento de personas con discapacidad, estas facultades
podran ejercerse también, ademas de por quienes sefiala la letra anterior, por
quienes hubiesen sido designados para el ejercicio de funciones de apoyo
si tales facultades se entendieran comprendidas en las medidas de apoyo

prestadas por el designado.

2. Las personas legitimadas en el apartado anterior podran decidir acerca del
mantenimiento o eliminacién de los perfiles personales de personas falle-

cidas en redes sociales o servicios equivalentes, a menos que el fallecido



hubiera decidido acerca de esta circunstancia, en cuyo caso se estard a sus

instrucciones.

El responsable del servicio al que se le comunique, con arreglo al parrafo
anterior, la solicitud de eliminacién del perfil, debera proceder sin dilacién a

la misma.

3. Mediante real decreto se estableceran los requisitos y condiciones para
acreditar la validez y vigencia de los mandatos e instrucciones y, en su
caso, el registro de los mismos, que podra coincidir con el previsto en el

articulo 3 de esta ley orgénica.

4. Lo establecido en este articulo en relacién con las personas fallecidas en
las comunidades auténomas con derecho civil, foral o especial, propio se

regird por lo establecido por estas dentro de su &mbito de aplicacién.

Art. Derecho Régimen

Centros educativos y cualquier
persona/entidad que desarro-
lle actividades con menores —
garantizan interés superior +
derechos fundamentales. Publi-
92 Proteccién de datos de meno-  cacion/difusién en redes socia-
res en internet les — consentimiento del me-
nor o representantes legales
(remisién al art. 7 LOPDGDD:
=14 anos por si mismos / <14
afnos titulares de la patria potes-
tad o tutela)

Eliminacién de enlaces obteni-
dos por busqueda a partir del
nombre del afectado cuando
) los datos sean inadecuados, in-
93 Olvido en buscadores )
exactos, no pertinentes, no ac-
tualizados o excesivos. Subsiste
aunque sea licita la conserva-

cién en el sitio web original.



94

95

96

Olvido en redes sociales

Portabilidad en redes sociales

Testamento digital

No impide el acceso a la in-
formacién usando criterios de

busqueda distintos del nombre

Datos propios del afectado: su-
presion a simple solicitud
Datos de terceros: supresiéon
cuando sean inadecuados, in-
exactos, no pertinentes, no ac-
tualizados o excesivos - Datos
facilitados durante la minoria
de edad: supresion sin dilacién
a simple solicitud, sin nece-
sidad de las condiciones del
apartado 2 - Excepcién: datos
facilitados por personas fisicas
en ejercicio de actividades per-
sonales o domésticas

Recibir y transmitir contenidos
facilitados al prestador + trans-
mision directa a otro prestador
designado por el usuario cuan-
do sea técnicamente posible.
Los prestadores pueden con-
servar copia (sin difusién) cuan-

do lo exija una obligacién legal

Cuatro bloques de legitima-
dos (a/b/c/d): a) familiares/de
hecho + herederos - b) alba-
cea testamentario o designado
expresamente - c) (menores)
representantes legales y MF -
d) (personas con discapacidad)
designados para apoyo. Excep-
cién: prohibicién expresa del
fallecido o ley en contra; subex-
cepcién: la prohibicién no afec-
ta a los herederos respecto de
los contenidos que formen par-
te del caudal relicto. Apartado
2: decisién sobre mantenimien-
to o eliminacién de perfiles en
redes sociales (salvo instruccio-
nes del fallecido). Apartado 4:



en CC. AA. con derecho civil

propio se aplica su normativa

RECUERDA

Tres regimenes de olvido distintos en el sistema espafol: (i) olvido en
buscadores (art. 93 LOPDGDD): eliminacién de enlaces tras busqueda por
nombre - (i) olvido en redes sociales (art. 94 LOPDGDD): supresién de datos
propios o de terceros * (iii) derecho de supresion general del art. 17 RGPD +
art. 15 LOPDGDD (Ep. 3): supresion de datos del responsable del tratamiento.

Cada uno con su régimen y condiciones especificas.

El olvido en buscadores no impide el acceso por otros criterios distintos
del nombre (art. 93.2 LOPDGDD). Si el afectado consigue que Google elimine
el enlace cuando se busca su nombre, la noticia sigue apareciendo si se busca
por palabras clave del contenido. El derecho desindexa la busqueda nominativa,

no borra la informacién del sitio original.

El olvido en redes sociales tiene tres regimenes segun el origen del dato
(art. 94 LOPDGDD): (i) datos propios = supresion a simple solicitud, sin ne-
cesidad de motivo - (ii) datos de terceros = supresién solo si son inadecuados/
inexactos/no pertinentes/no actualizados/excesivos -+ (iii) datos facilitados
durante minoria de edad = supresién a simple solicitud sin necesidad de
motivo, aunque hoy sea mayor de edad. La minoria de edad activa el régimen

mas fuerte.



Testamento digital del art. 96 # datos de personas fallecidas del art. 3
LOPDGDD. El art. 3 (Titulo I) regula los datos personales de fallecidos en
cualquier responsable del tratamiento. El art. 96 (Titulo X) regula los conte-
nidos digitales gestionados por prestadores SSI (perfiles, fotos, mensajes...).
Elart. 96 incluye al albacea testamentario entre los legitimados, figura ausente
en el art. 3. Y la subexcepcién patrimonial del art. 96.1.a se refiere a contenidos

del caudal relicto, no a «datos de caracter patrimonial» como en el art. 3.1.

Portabilidad en redes sociales (art. 95) tiene contornos distintos a la
portabilidad general (art. 20 RGPD). La del art. 20 RGPD exige tratamiento
basado en consentimiento o contrato + medios automatizados, y NO aplica al
sector publico; la del art. 95 LOPDGDD se predica de los usuarios de redes

sociales sin esos requisitos del 20.1, condicionada solo a la viabilidad técnica.

4. Politicas de impulso de los derechos digitales — art. 97
LOPDGDD

Articulo 97 LOPDGDD - Politicas de impulso de los derechos digitales

1. El Gobierno, en colaboracién con las comunidades autbnomas, elaborara

un Plan de Acceso a Internet con los siguientes objetivos:

a) superar las brechas digitales y garantizar el acceso a Internet de colectivos
vulnerables o con necesidades especiales y de entornos familiares y sociales
econémicamente desfavorecidos mediante, entre otras medidas, un bono

social de acceso a Internet;




b) impulsar la existencia de espacios de conexién de acceso publico; y

c) fomentar medidas educativas que promuevan la formacién en competen-
cias y habilidades digitales basicas a personas y colectivos en riesgo de
exclusion digital y la capacidad de todas las personas para realizar un uso

auténomo y responsable de Internet y de las tecnologias digitales.

2. Asimismo se aprobard un Plan de Actuacién dirigido a promover las
acciones de formacioén, difusién y concienciacién necesarias para lograr
que los menores de edad hagan un uso equilibrado y responsable de
los dispositivos digitales y de las redes sociales y de los servicios de la
sociedad de la informacién equivalentes de Internet con la finalidad de
garantizar su adecuado desarrollo de la personalidad y de preservar su

dignidad y derechos fundamentales.

3. El Gobierno presentara un informe anual ante la comisién parlamentaria
correspondiente del Congreso de los Diputados en el que se dara cuenta
de la evolucién de los derechos, garantias y mandatos contemplados en el

presente Titulo y de las medidas necesarias para promover su impulso y

efectividad.
Plan / instrumento Contenido
Tres objetivos a-c: a) superar brechas digitales +
bono social - b) espacios de conexién publica -
Plan de Acceso a Internet (97.1) c) formacién en competencias digitales basicas
para colectivos en riesgo. Elaboracién: Gobierno
en colaboracién con las CC. AA.
Acciones de formacién, difusién y concienciacién
Plan de Actuacién para menores (97.2) para uso equilibrado de dispositivos y servicios

SSI por menores

Presentacion por el Gobierno ante la comisién
parlamentaria correspondiente del Congreso, so-
Informe anual al Congreso (97.3) » )
bre la evolucién de los derechos, garantias y

mandatos del Titulo X



RECUERDA

Tres instrumentos del art. 97 LOPDGDD para impulsar los derechos digi-
tales: Plan de Acceso a Internet (Gobierno + CC. AA., con tres objetivos a-c)
- Plan de Actuacién para menores (formacién, difusién y concienciacion) -

Informe anual al Congreso sobre evolucion de los derechos del Titulo X.

Plan de Acceso a Internet — tres objetivos (art. 97.1 LOPDGDD): a) bono
social y superacién de brechas - b) espacios de conexién ptblica - ¢) formacién
en competencias digitales. Conecta con las brechas mencionadas en el art.
81 sobre acceso universal: género (81.3), generacional (81.4), rural (81.5) y

necesidades especiales (81.6). El Plan es el instrumento operativo del derecho.

El informe del art. 97.3 es anual y se presenta al Congreso (no al Senado
ni al Consejo de Ministros). La comisién parlamentaria competente es la que
tenga atribuidas las materias de derechos digitales y protecciéon de datos. Se
daré cuenta de la evolucioén de los derechos, garantias y mandatos del Titulo X

y de las medidas necesarias para promover su impulso y efectividad.



TRES FORMAS DE EMPEZAR

La app Persevera complementa este temario con las herramientas para estudiarlo:

tests - flashcards con repaso espaciado - supuestos

simulacros - mindmaps - tutor IA - planificador
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